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Sumdrio (da Responsabilidade da Relatoral)

| - Para o preenchimento do conceifo de associagdo criminosa exige-se a existéncia de um acordo de vontades,
ainda que de forma tdcita, entfre trés ou mais pessoas, para cooperarem na realizacdo de um projeto comum - a
prdatica de um ou mais crimes -; que essa unido POossUA OuU queira possuir uma certa permanéncia ou estabilidade; e
que entre os seus membros se observem lagcos de disciplina e fenham agido conjugada e concerfadamente, com

reparticdo de funcoes.

I - O fim abstrato e o elemento de permanéncia temporal distinguem a «associagdo criminosa»y da
«comparticipacdoy, simples acordo conjuntural para se cometer um crime em concreto. Na coautoria, existe, a cada
momento, a decisdo de cometer determinado crime. Diversamente, na associagcdo criminosa existe um projeto e a

cooperacdo entre si dos seus elementos na realizacdo desse fim criminoso.

Il - Impor a indagacdo de “uma realidade transcendente a vontade e interesses individuais”, além de contrariar o
principio da legalidade - por exigir um elemento ndo constante da lei — e as razdes de politica criminal que motivaram
a tutela antecipada, conferida pelo legislador a “paz publica” - bem juridico tutelado com a incriminacdo das
associacdoes criminosas -, conduz ao esvaziomento de utilidade da incriminacdo das associacdes criminosas,
porguanto exige, para a puni¢do pela pratica do crime de associagdo criminosa, a verificacdo de uma realidade

inexistente ou raramente verificdvel e que nada acrescenta ao perigo tipico.

IV - Tendo resultado provado que o «A...» destinava-se d venda de bens/produtos/servicos com relevancia criminal,
nomeadamente, de dados bancdrios e de cartdes de crédito falsos ou ilicitamente obtidos, programas fraudulentos,
dados pessoais e passaportes, permitindo, assim, o encontro entre pessoas que pretendiam vender e comprar, para
além do mais, tais produtos/servicos fraudulentos ou ilicitamente obtidos; que o «A..» carateriza-se por ter uma
estrutura organizada com administradores e membros que tém uma hierarquia entre eles e privilégios diferentes,
sendo essencialmente acedido pela «dark webpy, esta Ultima acedida a partir da rede ..., que permitia aos seus
utilizadores a anonimizagdo e dificulta a pegada digital; que o arguido AA era administrador do «A...» e, atuando
em concertagcdo com outra pessoa de identidade ndo apurada, tinha privilégios totais na gestdo do referido
mercado virtual, competindo-lhe as fungdes de editar, alterar publicacdes, gerir carteiras de criptoativos, fazer os
servicos de «escrowyn, resolver conflitos quando havia disputas entre vendedor e comprador e de receber
pagamentos — tendo, assim, plenitude de privilégios ao nivel do universo de utilizadores do «A..», da gestdo de
conteldos das publicacdes e das transacdes financeiras subjacentes d respetiva atividade -, recebendo uma
percentagem pela concretizacdo das fransacdes na sequéncia dessas publicacdes; e tendo o arguido agido de
forma consciente e deliberada, bem ciente de que o «A..» tem uma forte componente ilicita, j& que nele se
facilitavam transacdes de produtos ilicitos e falsificados, ndo se tendo abstido, apesar disso, de adotar as descritas
condutas, procurando, de forma reiterada, obter com as mesmas elevadas vantagens patrimoniais ilegitimas,
encontram-se inequivocamente preenchidos os elementos objetivos e subjetivos do tipo de ilicito do crime de

associacdo criminosa, p. € p. pelo art.? 299.°,n.%s 1, 2, 3 e 5 do Cddigo Penal, e, bem assim, o respetivo tipo de culpa.

P&gina 1 de 93

o

Lyod



RELAC
™ 45

\BUN
<® a,

V - A matéria de facto provada evidencia, ainda, a prdtica pelo arguido de um crime de branqueamento, sendo
que este é estruturalmente auténomo da criminalidade subjacente. Desde que se tenha verificado a prdtfica do
crime-base e sejam praticados atos subsumiveis ao tipo de branqueamento, este ganha autonomia, no sentido de
que o respetivo agente serd penalmente perseguido mesmo nos casos em que ndo seja possivel determinar a

identificacdo do autor do crime-base.

VI - Para o preenchimento do tipo de ilicito subjetivo do crime de branqueamento, ndo é de exigir um conhecimento
detalhado e pormenorizado do crime de onde derivam os bens, caso contrdrio, sé poucas condutas seriam puniveis.
A exigéncia do conhecimento por parte do agente da proveniéncia criminosa dos bens ou produtos sobre os quais,
ou em relacdo aos quais, atua deve ser entendida como abarcando o dolo tipico em todas as suas formas, incluindo

o dolo eventual.
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Proc. n.° 699/23.0JGLSB.P1

Acordam, em conferéncia, na 2° Seccdo Criminal do Tribunal da Relacdo do Porto.

| - Relatdrio

No dmbito do processo comum coletivo que, sob o n° 699/23.0JGLSB, corre termos pelo Juizo Central Criminal do

Porto, foi submetido a julgamento o arguido AA, tendo sido proferido acérddo com o seguinte dispositivo:

«Pelo exposto, os elementos que compdem este Tribunal Coletivo julgam improcedente a douta acusagdo publica

e, em consequéncia absolvem o arguido de todos os crimes de que vem acusado.

Sem custas

Noftifique e deposite.

Boletins a D.S.I.C..

Ao abrigo do art.® 214.°, n.° 1 alinea d) do C.P.P. declaro cessada a medida de coagdo de obrigagdo de prisGo

preventiva a que o arguido estava sujeito.

Consigna-se que, nos termos do disposto no art.° 80.°, do C. Penal, que a medida de coagdo prisdo preventiva a que
esteve sujeito o arguido |he serd descontada por inteiro no cumprimento da pena de prisdo, ainda que tenha sido
aplicada em processo diferente daquele em que vier a ser condenado, quando o facto por que for condenado

tenha sido praticado anteriormente & decisdo final do processo no dmbito do qual as medidas foram aplicadas.

Mais determino a devolucdo do dinheiro e demais objetos apreendidos ao arguido (incluindo o veiculo automovel),

devendo igualmente levantar-se a proibicdo de movimentagdo das cripfomoedas apreendidas nos autosy.

Inconformado com a decisdo, dela interpds recurso o Ministério PUblico para este Tribunal da Relacdo, com os

fundamentos descritos nas respetivas motivacdes e contidos nas “conclusdes”, que se transcrevem:

«1. O Ministério PUblico recorre do douto Acérddo proferido em 26.07.2024, que absolveu o arguido AA.

2. O Tribunal a quo, perante a factualidade julgada provada, concluiu que nenhuma responsabilidade criminal podia

ser assacada ao arguido AA.

3. Ndo concordamos com tal conclusdo, por enfermar, salvo sempre o devido respeito por opinido contrdria, de
evidente e deficiente interpretacdo da conduta do arguido e dos factos achados provados.
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4. Entendemos que o Acérddo proferido enferma de:

vicio de contradicdo entre factos provados e um facto dado como ndo provado - cfr. art.® 410°, n.°2, al. b) do

C.P.P.

[ erro na aplicagdo do direito, ao ndo atribuir relev@ncia criminal aos factos provados e a condenar o arguido em

conformidade - cfr. art.° 412°, n.°2 do C.P.P.

5. Discordamos ainda, e em consequéncia, da decisdo de ndo perdimento a favor do Estado dos instrumentos
apreendidos ao arguido e por este usados na atividade criminosa — cfr. art.’ 109° do C.P. e, ainda, da decisdo de ndo
declaragdo de perdimento das vantagens da atividade criminosa que o arguido AA obteve/proporcionou com a

pratfica desses crimes — cfr. art.° 110° do C.P.

6. O Ministério PUblico d& como assente e inabaldvel toda a factualidade julgada provada pelo Tribunal a quo,

porque baseada em prova sélida e IRREFUTAVEL e levada & decisdo.
Da contfradicdo insandvel:

7. A decisdo recorrida padece de uma contradicdo entre alguns dos factos que o Tribunal a quo deu como provados
e o seguinte segmento que se deu como ndo provado: que o arguido fizesse parte de uma rede criminosa de cariz

internacional com mais de 89 mil membros destinada a praticar crimes por via informdtica.

8. Este segmento de facto dado como n&o provado enconfra-se em contradicdo com os pontos 1, 3, 4, 8, 17, 24, 34,

38, 42, 43, 45, 46, 47, 54, 59, 78, 79 e 81 da matéria de facto dada como provada.

9. Com efeito, o Tribunal a quo deu como provado que o arguido AA é um dos responsdveis méximos pela

administracdo do A... que congrega uma vasta rede internacional de individuos (pontos 1.2, 3.°);

10. D& como provado que até 17/05/2023, encontravam-se registados no A... oitenta e nove mil duzentos e onze

membros (ponto 4.°);

11. - D& como provado que o arguido AA estava ciente de que os bens e servicos anunciados e vendidos no Forum

que ele administrava poderiam ser de qualquer tipo, incluindo de origem ou destino criminoso (ponto 45.°);

12. que no A... foi anunciada a venda de variada informacdo bancdria e de cartdes de crédito, mediante a
disponibilizagcdo de servico de bank drop (termo utilizado para definir uma conta bancdria, normalmente criada com

dados pessoais falsos ou roubados, cuja finalidade é a transferéncia de fundos obtidos ilegitimamente) (ponto 38.°).

13. E depois, incompreensivelmente, dd como ndo provado que o arguido fizesse parte de uma rede criminosa de

cariz internacional com mais de 89 mil membros destinada a praticar crimes por via informdatica.

14. Assim, deverd o referido facto serlevado aos factos provados, corrigindo-se oficiosamente o vicio apontado, em

conformidade com o disposto nos artigos 426.° n.°1 e 431.°, alinea a), ambos do Cédigo de Processo Penal.
- Do erro na aplicacdo do direito:

15. Perante o acervo factual que foi dado como provado ndo se concebe como pode o Tribunal a quo concluir que
«a nossa legislagdo ndo prevé nem pune a simples criagcdo e administracdo de sites na darkweb, pela que a atividade

do arguido, em abstrato, é legal.y
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16. Discordamos frontfalmente deste entendimento.
17. A actuacdo do arguido AA no A... ndo é legal.
18. A mesma é criminalmente censurdvel.

19. A factualidade dada como provada pelo Tribunal a quo integra fodos os elementos constitutivos dos crimes de
associacdo criminosa, p. e p. pelo artigo 299.°, n.° 1 e 3 do Cdédigo Penal, e de branqueamento, p. e p. pelo artigo

368°-A, n.l1,al. d), 2, 3 e 6 do Céddigo Penal.

20. Em relagcdo ao crime de associagdo criminosa, o Tribunal a quo integrou juridicamente os factos no crime de
associacdo criminosa, previsto e punido pelo arfigo 28.°, n.° 1 e 3 do DL 15/93, quando o arguido AA vinha acusado

da prdética do crime de associagdo criminosa previsto e punido pelo artigo 299.° do Cédigo Penal.

21. Sendo este o ilicito, previsto no artigo 299.° do CP, que estamos firmemente em crer que o arguido AA com a sua

atuacgdo (além do mais), que resultou provada, preencheu.
Vejamos:

22. Partindo dos elementos objetivos constitutivos do CRIME DE ASSOCIACAQO CRIMINOSA - elemento organizativo (a
existéncia de uma associagdo, grupo ou organizagcdo) finalidade criminosa (o grupo, organizagdo ou associagdo
cuja finalidade ou atividade seja dirigida & pratica de um ou mais crimes, sendo este o projeto comum) e estabilidade
associativa (o grupo, organizagdo ou associagdo deve ter “certa duracdo temporal”; estabilidade ou permanéncial)

- e os elementos subjetivos, estamos convictos que os factos provados integram o cabal preenchimento deste crime.
23. Quanto ao elemento organizativo:

[ a descrever a organizacdo, modo de apresentacdo e funcionamento na darkweb, constam os factos dos Pontos

1,2,16,17,25e 41;
a descrever os membros que a compdem, constam os factos dos Pontos 3, 4, 34, 39, 54 e 70;

a descrever o grau de divisdo de tarefas enfre os membros e respetiva afividade, constam os factos dos Pontos 5,

7,26,27,39,41,75e76;

a descrever a atfividade do arguido dentro da organizagdo, enquanto lider/administrador - constam os factos dos

Pontos 1, 6,8, 9,10, 11,12, 13, 14, 19, 20, 21, 22, 27, 30, 31, 32, 33, 35, 36, 40, 48, 49, 51, 52, 53, 55, 56, 57, 65, 72.
24. quanto a finalidade criminosa — constam os factos dos Pontos 24, 25, 26, 27, 38, 41, 42, 43, 46, 58, 62 e 70.

25. quanto & estabilidade associativa — constam os factos dos pontos referidos nos pontos anteriores e, em especial,

os Ponfos 7 e 45.
26. quanto ao elemento subjetivo — constam os factos dos Pontos 76 a 81.
27. Assim, é dado por assente, em suma, que:

28. O A... € um mercado virtual russo, que opera, essencialmente, na dark web e que se dedica d comercializacdo

de variados conteudos;
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29. O A... opera através de servidores de fachada e back-end localizados fora de Portugal e nele sdo efetuadas
fransacdes financeiras registadas no A..., referentes a compras de servigos, dados e programas fraudulentos

disponibilizados a todo o universo de utilizadores e membros do site;

30. O A... opera por rede andnima ... e usa, igualmente, de meios de ocultacdo dos proveitos econdmicos, através

de criptomoedas, nomeadamente via webmoney, bitcoin, perfect Money, giwi e yandex.

31. O A... congrega uma vasta rede internacional de individuos, ndo identificados, mercé dos niveis elevados de
anonimizacdo de utilizacdo do site, que ali atuam com o propdsito de comprarem e venderem os mais variados tipos
de bens e servicos sem serem identificados e que, até 17/05/2023, encontravam-se registados no A..., oitenta e nove

mil, duzentos e onze memlbros.

32. Apresenta um grau de organizag¢do, hierarquizagdo, credibilizagdo, sofisticacdo e de regulamentacdo, estando

estruturado em privilégios/acessos de utilizagcdo, cuja lideranca, controlo e gestdo estava investida ao arguido.

33. Apesar de ndo ter sido o arguido AA a criar o A..., a partirde dada altura, ao que se indicia em 2018 (pela pegada
digital que o histérico de navegacdo permitiu concluir), assumiu-o e administrou-o plenamente, em concertagdo

com um outro individuo cuja identidade ndo se logrou apurar, que utilizava o userid ...57, username ...

34. Ao arguido e a esse individuo, cabia-lhes promover toda a atividade do site, garantindo o seu regular
funcionamento (e dai refirar os respetivos dividendos), criando e assegurando a estrutura necessdria para que os
outros membros, aderentes, ali pudessem desenvolver as respetivas atividades, incluindo, as ilicitas, atividades essas,

de resto, conhecidas e/ou pretendidas pela generalidade dos membros.

35. O arguido dispunha de uma posicdo de lideranca, sendo detentor de acessos privilegiados nas mais variadas
funcdes/dominios do site, assim como era detentor de contas de correio eletrénico, users que usava na administracdo
e gestdo do site e na inferligacdo com os respetivos membros e com a plataforma de pagamentos de criptoativos

associada as fransacoes.

36. O arguido, acedeu co A..., afravés dos mais variados dominios, editou conteddos, incluindo de publicacdes,

modificou, criou conteldos, geriu utilizadores, prestou-lhes apoio aos utilizadores e mediou transagodes.

37. Cabia-lhe o confrolo total dos detalhes financeiros da atividade ali desenvolvida, nomeadamente quanto a

percentagens e valores cobrados pela intermedia¢cdo/fransagoes.

38. Cabia-lhe, também, prestar servicos de middleman/escrow, funcionando como garante na relacdo entre o
vendedor/comprador de bens ou servicos, e sendo uma pec¢a-chave na tfroca de experiéncias com outros membros

do website, que através de message threads (conversas interligadas) trocam conhecimento e experiéncias.
39. Procedeu a venda de produtos e programas, ainda que ndo concretamente apurados.

40. Os membros, para aderirem & organizagdo, tinham de pagar uma taxa de inscricdo e, depois, em funcdo dos
interesses e atividades ali desenvolvidas, eram escalonados pelos diversos sub-féruns que o compunham, cabendo-
Ihes dinamizar os conteddos do site e nele desenvolver as atfividades de compra e venda de bens/servicos/produtos
de qualquer fipo, incluindo de origem ou destino criminoso, de forma anonimizada, de dificil (ou impossivel)

rastreamento.
41. Os referidos membros, incluindo o arguido, efetuaram milhares de fransacdes ao longo do periodo de 2018 a 2023.
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42. No computador a ser utilizado pelo arguido, foi encontrado um ficheiro na pasta "Telegram Desktop”, com o
flename "...", onde se listavam milhares de transacdes conectadas com o A..., com elementos referenciadores do
dominio do A..., de taxas de utilizacdo pagas, do valor da operacdo em si mesma e dos utilizadores responsdveis,
confirmando transagdes de montante ndo inferior a € 687.789,84 (seiscentos e oitenta e sete mil setecentos e oitenta

e nove euros e oitenta e quatro céntimos).

43. O arguido detinha, ainda, no seu equipamento mével o ficheiro ..., com o registo de fransacdes financeiras

realizadas entre 01/01/2019 e 26/03/2019 com quinhentos e um (501) utilizadores do A..., as quais totalizaram

o valor de €59.069,63 (cinquenta e nove mil e sessenta e nove euros e sessenta e trés céntimos) e 15,9BTC (bitcoins

que equivalem, aproximadamente, a 403.000,00€, quatrocentos e frés mil euros).

44, O A..., tinha como finalidade servir o mercado negro de compra e venda de bens/servicos/programas, incluindo
de origem e destino ilicitos, de forma anonimizada, e era impulsionado pelos respetivos membros/utilizadores que,
sob a égide do arguido, ali enconfravam uma estrutura segura e fidvel para escoarem todo o tipo de produtos e
servicos, nomeadamente, variada informacdo bancdria e de cartdes de crédito, e mediante a disponibilizacdo de

servico de bank drop, dados de identificacdo pessoal e bancdria (incluindo de nacionais portugueses).

45. O A... é um site que, pelo menos apds a associagdo do arguido ao mesmo, é destinado, em grande medida, a
disponibilizar, potenciar, auxiliar a prdtica de sucessivos ilicitos, sendo o seu propdsito, nos exatos termos em que

funcionava, o de permitir essas atividades criminosas.

46. O crime de associacdo criminosa ndo se confunde com os crimes que, dentro da plataforma eram praticados e
nos quais o arguido tem, também, participagdo, antes com estes coexiste e deles se autonomiza na estrita medida

em que se situa num patamar de antecipacdo da punicdo d execucdo de qualquer outro ilicito.

47.E, o A..., nos fermos em que estava concebido e que atuava, configura a estrutura desenvolvida e pensada pelo
arguido e aqueloutro individuo, que suportava a disseminacdo de tais atividades delituosas que aqueles pretendiam

e a qual os demais membros se associaram para esse mesmo fim.
48. Exemplos dessas atividades ilicitas, perpetradas por parte dos anunciantes, sdo as concretamente identificadas:

No ponto 38 dos factos provados consta: Naquela plataforma digital A..., foram colocados & venda variada
informacdo bancdria e de cartdes de crédito, mediante a disponibilizacdo de servico de bank drop (termo utilizado
para definir uma conta bancdria, normalmente criada com dados pessoais falsos ou roubados, cuja finalidade é a

fransferéncia de fundos obtidos ilegitimamente).

Ponto 58 dos factos provados, resulta também provado que logrou-se confirmar a existéncia de, pelo menos,
duzentas e sete (207) publicagdes onde o nome Portugal aparecia mencionado, nomeadamente foi identificada
uma publicacdo alusiva a venda fraudulenta de dados de idenfificacdo pessoal e bancdria de nacionais

portugueses.

Ponto 62 - De diversas capturas de ecrd, identificaram-se hifs positivos, relativamente a milhares de dados pessoais

de identificacdo de diversos cidaddos portugueses.

Estas condutas preenchem, pelo menos, os crimes de acesso ilegitimo agravado, p. e p. pelo art.®° 6°, n.°1, 3°, 4°, al.
a) da Lein.° 109/2009, de 15.09, e de desvio de dados (pessodais), p. € p. pelo artigo n.° 48° ns. 1° e 3°, al. b), da Lei de
Protecdo de Dados (Lei n.° 58/2019, de 08 de Agosto) porquanto respeitam & venda de dados confidenciais de
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natureza bancdria ou dados pessoais. Preenchem ainda, no tocante & disponibilizacdo de contas bancdrias criadas
com base em documentos de identificacdo falsos ou roubos, os crimes de falsidade informdtica, p. e p. pelo artigo

3% ns. 1 e 3 dareferida Lei do Cibercrime.

I ponto 42, referente a anincio de venda de modelos de impressdo de passaportes, infegrando o crime de Atos

Preparatdrios, p. e p. pelo artigo 271.2, n.s 1°, al. b) do Cédigo Penal.

ponto 43 - onde se anuncia a venda de passaportes portugueses, integrando (pelo menos) o crime de uso de
documentos de identificacdo ou de viagem alheio, p. e p. pelo artigo 261.° do Cédigo Penal, em particular o n.° 2,

sem embargo de até poder estar em causa crime mais grave - falsificacdo de documento.

[ ponto 46 — quando o arguido editou um anudncio de venda de contas bancdrias e dados de cartdes, integrando
um crime de acesso ilegitimo agravado, p. e p. pelo art.? 6°, n.°1, 3° 4°, al. a) da Lei n.° 109/2009 de 15.09 (na versdo

em vigor a data dos factos).

[l ponto 47 - quando o arguido editou outro andncio de fabrico/venda de passaportes, integrando o crime de uso
de documento de identificacdo ou de viagem alheio, previsto no artigo 261.° do Cédigo Penal, em particularo n.® 2,

sem embargo de poder estar em causa crime mais grave - falsificagcdo de documento.

49. A particularidade destas duas Ultimas publicacdes, reside no facto de o arguido ter tido nelas uma intervencdo
direta, editando-as, logo demonstrando o grau de conhecimento, envolvéncia e dominio que sobre as mesmas
detinha, além de as manter ativas - ao invés, como podia, se fosse esse o seu propdsito de vender apenas coisas
licitas, de as eliminar e, até, bloquear o anunciante, como também podia face d amplitude dos seus privilégios —
antes atuando na promocdo da atfividade criminosa do A..., permitindo a comercializacdo dos mais variados

bens/servicos/produtos ilicitos.

50. Esta dindmica prolongou-se pelo menos por cinco anos, com o arguido a liderar a organizagdo, permitindo e
fomentando a divulgagdo dos mais variados conteldos, incluindo ilicitos, e constituida por membros que nela se
inscreviam e se mantfinham por largos anos, procurando novas e sucessivas tfransacdes, aproveitando as condigdes

logisticas que o arguido lhes proporcionava.
51. Donde se concluiu, que:

A sofisticacdo dos meios informdticos empregues pelo arguido ndo permitiv que, aquando a realizagdo da

operacgdo policial realizada a 17/05/2023, se efetuasse a alteracdo de passwords de administracdo.

1 O arguido protegeu as passwords por definicdes hardcoded, isto &, definidas no préprio cdédigo de programacdo

dosite A....

A execugdo, a eficiéncia de procedimentos e a concertacdo da atuagdo do arguido, com os demais membros,
no dmbito da estrutura do A..., estdo apenas ao alcance de quem disponha de um dominio técnico das dreas da

ciberinformdtica.

0 O arguido atuou com o propdsito de disseminar em plataforma do mercado negro programas e produtos ndo
concretamente apurados, com excecdo dos supra identificados, com a intencdo de obtencdo de avultada

vantagem patrimonial, como logrou obter.
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O arguido, conjuntamente com demais elementos da rede internacional de membros do A... (cuja identidade ndo

se logrou apurar), atuou de forma concertada, organizada e estrategicamente relevante.

0 O arguido, ao longo de mais de cinco anos, enfre 2018 e 2023, agiu com o infuito deliberado e concretizado de
fazer parte de uma rede de pessoas destinada a administrar e gerir a plataforma virtual A..., ciente que em tal
plataforma eram, para além do mais, anunciados produtos ilicitos e falsificados, ndo se abstendo de adotar tais

condutas e procurando, de forma reiterada, obter com as mesmas elevadas vantagens patrimoniais ilegitimas.
1 O arguido agiu de modo livre, voluntdrio e consciente.

1 Com as condutas praticadas, sabia o arguido que as quantias monetdrias fransacionadas em criptoativos,
resultavam direta e necessariamente da atividade delituosa desenvolvida por si e por outros no A... e, ndo obstante,

aceitou movimentd-las.

52. Com tal quadro factual, ddvidas ndo se nos subsistem que as condutas do arguido preenchem os elementos
objetivos e subjetivos do crime de associacdo criminosa, previsto e punido pelo art.® 299°, n.° 1 e 3 do Cddigo Penal,

pelo qual deverd ser condenado.
53. Ao ter absolvido o arguido deste crime, o Tribunal a quo violou tais normas legais.

54. Mas, e além disso, o arguido cometeu também o crime de branqueamento, p. e p. pelo art.® 368°-A, n.° 1, als. c)

ed)enr’2 3e 6do Cdéddigo Penal.

55. E, cometeu-o, numa dupla dimensdo: através da atividade desenvolvida pelo A... e por via dos proveitos vindos

do A....

56. Na verdade, a atividade do A... nGo se cingia, como se refere na decisdo recorrida, a uma espécie de OLX,

porquanto:
para se aceder Ao A..., era necessdrio pagar uma taxa de inscricdo;
depois, para efetuar andncios/publicacdes, era necessdrio novo pagamento de outra “taxa™;

mas, a atividade do arguido ndo se cingia a este patamar, uma vez que, para além deste “servico” disponibilizado

aos utilizadores do site, o arguido poderia — como o fez — editar os andncios (Pontos 46 e 47);

[l e, sobretudo, o A... funcionava como garante dos pagamentos entre o anunciante e o adquirente dos produtos

que ali eram transacionados (Pontos 27 e 68).

57. Tinha assim um papel de depositdrio (tempordrio) das quantias que os adquirentes se propunham a pagar aos
anunciantes, garantindo a fidedignidade dos negdcios realizados naquela plataforma, pois que sujeitas a validagdo

por parte do arguido.

58. O que o A... oferecia aos seus utilizadores era a possibilidade de os anunciantes, e dos préprios administradores,

encontrarem naquele Website, uma plataforma “segura”, que lhes garantia:
a anonimizagdo da atividade do arguido;
a anonimizacdo da identidade dos autores das publicacoes;

a anonimizacdo da identidade dos adquirentes;
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a anonimizagdo dos dados das publicacdes (homeadamente fora do circuito do site);
a garantia de que as transagdes eram concretizadas;

a garantia de que os anunciantes recebiam os pagamentos acordados;

a garantia de que os adquirentes recebiam os bens tfransacionados;

59. O arguido, enquanto administrador e moderador do site, intermediava as fransagdes e controlava os fluxos

financeiros entre os memlbros.

60. Esta afividade intitulada de “intermediac@o” mais ndo é que uma conduta ativa desenvolvida pelo arguido
integradora dos mencionados conceitos insitos no n.° 3 do art.’° 368-A do Cddigo Penal, designadamente: facilitar
alguma operacdo de conversdo ou transferéncia de vantagens, obfidas por si ou por terceiro, direta ou
indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o autor ou participante dessas infragcoes

seja criminalmente perseguido.
61. Eisto que o arguido, enquanto administrador e moderador do A..., proporcionou aos seus membros:

[ facilitou a conversdo das vantagens obtidas pelos membros mediante facto ilicito por estes praticado (ou, mesmo,

por terceiro);

permitiu-lhes converter as vantagens pré-adquiridas em novas vantagens — criptomoeda - para as usar noutras

atividades (licitas ou ilicitas); e,

[ simultaneamente, fé-lo com o propdsito de dissimular a origem ilicita dessas vantagens, de impedir que os autores
desses anuncios/publicacdes e os adquirentes viessem a ser identificados e perseguidos criminalmente pelos factos

ilicitos que, aqueles, precedentemente praticaram (direta ou indiretamente) — Ponto 45.

62. Os factos provados demonstram a existéncia de crimes precedentes (para além da associacdo criminosa), como

j& se elencou em 48.° destas conclusdes, designadamente os factos descritos nos Pontos 38, 46, 58 e 59.

63. Tratam-se de condutas que integram, precedentemente, os crimes de acesso ilegitimo agravado, p. e p. pelo

art.? 6°,n.° 1, 3° 4° al. a) e de falsidade informdtica, p. e p. pelo artigo 3° ns. 1 e 3 da referida Lei do Cibercrime.

64. Ou seja: CRIMES DE CATALOGO - tal como previsto na alinea c¢) do artigo 368-A, n.°1, do Cédigo Penal, (inclusive
quanto ao ponto 46 dos factos provados/crime de acesso ilegitimo agravado/crime punivel com pena de prisdo

superior a seis meses/artigo 368.°-A, n.° 1).

65. O conhecimento que o arguido detinha sobre essas atividades ilicitas advém, necessariamente, da forma como

geria e contfrolava as tfransacdes e a prépria atividade do site, porquanto:
o arguido podia cobrar taxas pela atividade de intermediacdo que fazia dos negdcios ocorridos (Ponto 28);

as transagdes realizadas no A... eram validadas pelo arguido, ou seja, eram por este dadas garantias a quem
anunciava e a quem adquiria que os bens existiam e que os pagamentos se concretizavam, para evitar a ocorréncia
de “burlas, nomeadamente faltas de pagamento ou entrega do bem, dando assim credibilidade ao site.” (Ponto 27

e fundamentagdo);
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o arguido frocou mensagens com os utilizadores do site alertando-os, além do mais, para a falta de pagamento

de servicos obtidos no A... (Ponto 29);

[ publicou diversas mensagens relativas as transagdes financeiras concretizadas/facilitadas através do A... (Ponto

31);
[1 realizou, no &dmbito da atividade do A..., transagdes de criptoativos com os seus utilizadores (Ponto 68);

[1 controlou as fransacdes financeiras realizadas no site, incluindo os pagamentos feitos pelos adquirentes dos servigos

e a venda de servicos, dados e programas fraudulentos, sendo por isso remunerado (Ponto 13, 14, 17, 70);
ao longo dos cinco anos de atividade, direta ou indiretamente, esteve envolvido em vdrios negdécios (Ponto 44);

nesses cinco anos, o arguido administrou o A... ciente de que os bens e servicos ai anunciados poderiam ser de

qualquer tipo, incluindo de origem e destino criminosos (Ponto 45);

1 atuou com o propdsito de disseminar em plataforma do mercado negro programas e produtos, nomeadamente

os agora identificados (Ponto 77).

[1 ciente que em tal plataforma eram, para além do mais, anunciados produtos ilicitos e falsificados, ndo se abstendo
de adotar tais condutas e procurando, de forma reiterada, obter com as mesmas elevadas vantagens patrimoniais

ilegitimas (Ponto 79) e,

[ gque as quantias monetdrias transacionadas em criptoativos resultaram direta e necessariamente da atividade

delituosa desenvolvida por si e por outros no A... e, ndo obstante, aceitou movimentd-las (Ponto 81).
66. O arguido fazia desta atividade o seu modo de vidal

67. Sabia o que ali era negociado, sabendo que o que ali era comercializado provinha, essencialmente, de atividade
ilicita, nomeadamente quanto a transagdes referentes a dados de contas bancdrias e cartdes bancdrios, oriundas

em crimes de acesso ilegitimo agravado e de falsidade informdtica.

68. Alids, ndo tinha como ndo o saber, pois que, como decorre do Ponto 46, € o arguido quem aparece a editar uma
publicacdo alusiva a venda de dados de contas bancdrias de cartdes bancdrios, ainda que ndo tivesse

conhecimento de todas e quaisquer transacdes que ali eram feitas.

69. Este conhecimento é suficiente para se Ihe imputar o crime de brangueamento, pois que a exigéncia do
conhecimento por parte do agente da proveniéncia criminosa dos bens ou produtos sobre os quais, ou em relacdo
aos quais atua, deve ser entendida como abarcando o dolo tipico em todas as suas formas, incluindo o dolo

eventual.

70. Eirrelevante cogitar-se se as vendas daquelas concretas transacdes exemplificadas nos factos provados foram,
ou ndo concretizadas: para o preenchimento do crime de branqueamento, na modalidade que aqui se discute,
importa apenas o facto de o arguido criar condigoes — facilitar — operagdes de conversdo de vantagens e ndo, que
essas vantagens tenham sido alcancadas em momento posterior, porquanto, o crime de branqueamento de capitais
é um crime de mera atividade e de perigo, cujo cometimento se verifica com a simples execucdo de um dos
comportamentos tipicos, independentemente do seu resultado, desde que seja causalmente adequado &

ocultacdo da prova da origem ilicita das vantagens (por isso ndo é suscetivel de comissdo por omissdo, conforme
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resulta do artigo 10° do Cédigo Penal) e prescinde da efetiva criagcdo de perigo dessa lesdo para o bem juridico, ou

seja, para a pretensdo estadual de confisco dos bens provenientes da pratica de crimes e de realizacdo da justica.

71.Poroutrolado, tendo presente que tal crime se verifica mesmo em modalidades simples de dissipacdo de quantias
monetdrias - mera introduc@o de dinheiro proveniente da prdtica de crimes base, ou da venda de bens obtidos
através do cometimento desses tipos de ilicito, por exemplo, através de um mero depdsito bancdrio, ainda que
menos grave e perigosa do que outras mais sofisticadas e engenhosas, € j& branqueamento de capitais (Ac. TRL,

30.10.2019) - dUvidas ndo subsistem em se concluir pela verificacdo de todos os elementos tipicos deste crime.

72. Estando demonstrado que as transacdes efetuadas no A... se operavam sempre em ambiente online, através de
criptomoeda com a intermediacdo de vdrias carteiras/plataformas via webmoney, bitcoin, perfect Money, giwi e

yandex e que,

73. Foram localizadas na posse do arguido diversas carteiras de criptomoeda, documentos alusivos a senhas, listagens
e oufros valores, contendo as mais variadas informacdes sobre essas fransagdes em cripfomoeda realizadas

através/no do A....

74. Que o valor pecunidrio apreendido ao arguido (em numerdrio e criptoativos), corresponde ao beneficio que o
mesmo retirou, de forma reiterada com a sua atividade no A..., de montante global de, pelo menos, € 687.789,84
(seiscentos e oitenta e sete mil setecentos e oitenta e nove euros e oitenta e quatro céntimos), proveitos econdémicos
que se mostram incompativeis com a sua aparente realidade pessoal, econdmica e social, uma vez que o arguido

faz da administragdo do A... o seu modo de vida, sendo o seu agregado familiar composto exclusivamente por si.

75. Com as condutas praticadas, sabia o arguido que as quantias monetdrias transacionadas em criptoactivos,
resultavam direta e necessariamente da atfividade delituosa desenvolvida pelo arguido e por oufros no A... e, ndo

obstante, aceitou movimentd-las.

76. Conclui-se que o uso de meios alternativos ao sistema financeiro fradicional (ndo sendo ilegal) apenas serviu para
manter no anonimato todo o circuito subjacente as quantias transacionadas no A..., quer as referentes as transacoes

que ali se processaram quer os dividendos que o arguido refirou dessa atividade.

77. Esses meios alternativos, nomeadamente as diversas formas de pagamento online permitiram-lhe ocultar, iludir e

confundir, a proveniéncia ilicita das quantias transacionadas no site e das que recebeu.

78. Tratando-se de mais um expediente usado para garantir a anonimizacdo das tfransacdes que ali se processavam
(na darkweb) e por si controladas, encobrindo a origem do circuito de fais quantias, a sua identificagcdo e a
identificacdo dos individuos que |has entregaram como pagamento dos servicos/bens/produtos que ali ilicitamente

eram comercializados e ainda das que recebia por forca dessa atividade.

79. Fruto destas atividades ilicitas o arguido beneficiava dos respetivos proveitos que, depois, convertia para Euros,

ainda que a taxas de conversdo a custo superior, mantendo oculta e irrastredvel a origem dessas quantias.

80. A utilizacdo de carteiras de criptoativos e de plataformas de criptoativos ndo € ilegal, mas o uso destas com o fim
de dissimular quantias ilicitas, introduzindo-as no mercado para-financeiro e, dessa forma, lograr converter essas

vantagens em outras de aparéncia licita, éilegal.
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81. Estas condutas, levadas a cabo pelo arguido ao longo de cinco anos de atividade no A... configuram atos
préprios do crime de branqueamento, que o arguido, quer direta quer indiretamente, comete, por via do disposto

nos n%. 2, 3 e 6 do artigo 368.°-A, do Cddigo Penal com referéncia ao n.° 1, alineas c) e d).

82. Pelo que, ndo condenando o arguido AA pela pratica do crime de branqueamento por que vinha acusado, o

Tribunal a quo violou, também, o disposto no artigo 368.-A, n.° 1, als. c) e d), ns.° 2, 3 e 6 do Cddigo Penal.
Por fim,

83. Condenando-se o arguido, o Ministério PUblico pugna pela aplicacdo de uma pena Unica de prisGo que se situe
entre os 4 anos e 6 meses e 0s 5 anos de prisdo, de execucdo efetiva —em conformidade com artigos 40°, 70°, 71° e

77° do Cddigo Penall.
84. E ainda:

85. Ao abrigo do disposto no artigo 109.°, n.° 1 do Cddigo Penal, e por terem sido instrumentos usados expressamente
na atividade criminosa, existindo sério risco de voltarem a ser usados para esse efeito, devem ser declarados perdidos
a favor do Estado os objetos que foram apreendidos ao arguido por ocasido da busca domicilidria ocorrida no dia
17 de maio de 2023, d excecdo do veiculo automodvel e do passaporte que se mostram discriminados no ponto 60.°

dos factos dados como provados, porque alheios agquele fim.

86. Como decorre do acervo factual dado como provado, resultaram da prdtica ilicita levada a cabo pelo arguido

AA vantagens pafrimoniais, computadas em € 687.789,84.

87. Foi possivel apreender, em espécie, criptoativos no valor total de €27.397,79 (pontos 60 e 63) e, ainda, a quantia

monetdria de €2.500,00, valores estes provenientes da atividade desenvolvida no site.

88. Nestes termos, deverd também ser declarada a perda a favor do Estado das vantagens patrimoniais decorrentes
da pratica dos crimes acima referidos e arguido AA condenado a pagar ao Estado o valor de € 687.789,84 (seiscentos

e oifenta e sete mil setecentos e oifenta e nove euros e oitenta e quatro céntimos);

89. por se fratar de vantagens apreendidas em espécie, deverdo ser declaradas perdidas a favor do Estado as
quantias monetdrias e de criptoativos apreendidos, a descontar ao valor da vantagem suprarreferida - nos termos

conjugados dos artigos 110°, n° 1, al®. b) e n° 4, do Cédigo Penal.

Decidindo em consondncia com as conclusdes acima tecidas e delas extraindo as legais consequéncias, fardo

Vossas Exceléncias, Venerandos Desembargadores, JUSTICAD.

O recurso foi admitido para subir nos préprios autos, de imediato e com efeito devolutivo (ndo suspensivo).

O arguido apresentou resposta, defendendo a improcedéncia do recurso, nos termos constantes do respetivo

articulado e cujo teor aqui damos por reproduzido.
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A Exma. Sra. Procuradora-Geral Adjunta emitiu parecer, pronunciando-se pela procedéncia do recurso, nos termos

constantes do respetivo articulado e cujo teor aqui damos por reproduzido.

Cumprido o disposto no art.’° 417.°, n.° 2, do Cddigo de Processo Penal, ndo foi apresentada resposta ao parecer.

Procedeu-se a exame preliminar e foram colhidos os vistos, apds o que o processo foi & conferéncia, cumprindo

apreciar e decidir.

Il - Fundamentacdo

E pelo teor das conclusdes que o recorrente exirai da motivacdo, onde sintetiza as razdes de discordéncia com o
decidido e resume o pedido (artigos 412.°,n.° 1 e 417.°, n.° 3, do CPP), que se delimita o objeto do recurso e se fixam
os limites do horizonte cognitivo do Tribunal Superior, sem prejuizo das questdes que devem ser conhecidas
oficiosamente, como sucede com os vicios a que alude o art.° 410.°, n.° 2 ou o art.® 379.°, n.° 1, do CPP (cf., por todos,

0s acérddos do STJ de 11/4/2007 e de 11/7/2019, disponiveis em www.dgsi.pt).
Assim, podemos equacionar como questdes colocadas d apreciacdo deste fribunal, as seguintes :
a) Vicios decisoérios.

b) Verificacdo dos pressupostos dos crimes de associagdo criminosa e de branqueamento de capitais

imputados ao arguido.

c) Subsidiariamente, a quest@o da declaracdo da perda de bens e de vantagens.

Delimitado o thema decidendum, importa conhecer a factualidade em que assenta a decisdo proferida.

Factos provados e ndo provados; motivacdo da decisdo de facto (segue transcricdo):
«Apreciada a prova e discutida a causa, resultaram provados os seguintes factos:
1.°

O arguido AA foi, pelo menos desde Novembro de 2018 a maio de 2023, um dos responsdveis pela administracdo e
gestdo de um mercado virtual russo, com existéncia na clear web (camada superficial da internet, livremente
acessivel por todos e indexada juntos dos motores de busca, com a designacdo verfor.co), mas também, e
sobretudo, com existéncia na dark web (rede que funciona sobre a internet. com recurso a aplicacdes especificas,

ndo indexada e, por conseguinte, de acesso limitado a quem conheca os enderecos que pretende visitar).

20
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Tal mercado negro virtual dedica-se & comercializacdo de variados conteldos ndo concretamente apurados para

além daqueles que foram dados como assentes nos pontos seguintes e é conhecido por A..., doravante A....

30

O A... é, assim, um website que congrega uma vasta rede internacional de individuos, cuja concreta identidade ndo

se logrou apurar, (dado a anonimizacdo em que operam), com o fito Unico de comprarem e venderem os mais

variados tipos de bens e servicos sem serem identificados.

4°

Até 17/05/2023, encontravam-se registados no A... oitenta e nove mil duzentos e onze membros (89211).

50

Os utilizadores do A... estdo, ainda, estruturalmente agrupados em vdrios GrouplD's, mediante designacdes que os

diferencia quanto aos privilégios, acessos e utilizagdo do VP, conforme quadro infra:

Usergroupid Title

1 Unregistered / Not Logged In

2 Registered Users

3 Users Awaiting Email Confirmation

4 (COPPA) Users Awaiting Moderation

5 Super Moderators

6 Administrators

7 Moderators

8 Banned Users

9 Vendor

11 Ripper

14 Elk

20 Unresolved problem

Inquérito

23 Verified Vendor

25 Pro member

40 Data miner

29 Participantes em sessdo fechada
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Ao longo de mais de cinco anos (2019 a 2023), contas utilizadas pelo arguido na referida plataforma virtual do

mercado negro (...), possuiam acessos altamente privilegiados ao conteldo do website, a saber:

Username Privilégios
VR_Support Super Moderators
3... Pro member

FonB Administrators

70

Na giria utilizada pelos utilizadores do A... s&éo, comummente, utilizadas as seguintes designagdes para demonstracdo

da hierarquia padrdo de acessos e privilégios ao website:

1° grupo de trés status

Escritor - mais de 100 publicacdes

Romancista - mais de 200 representantes

Grafomaniaco - mais de 300 publicacoes

2° grupo de trés status

Experiente - mais de um ano no férum

Velho - mais de 3 anos no férum

Ancido - mais de 5 anos no férum

3° grupo de trés status

Empresdrio - Nivel Empresarial acima de 50

Comerciante - Nivel de negécio superior a 100

Comerciante - Nivel de negécio superior a 150

80

Na administragdo do A..., ao longo do periodo referenciado, o arguido atuou de forma concertada com outro

individuo, que utilizava o userid ...57, username ..., e e-mail

90

.......

mas cuja identidade ndo se logrou apurar.
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Pelo menos entre 01/11/2018 e 17/05/2023, o arguido assumiu a posicdo de co-administrador e gestor do A..., pegada
digital registada no histérico de navegacdo dos seus equipamentos electronicos, nos quais foram identificados, pelo

menos, mil cento e setenta (1170) acessos ao A... através dos dominios:

10°

Nomeadamente, no periodo compreendido entre 26/07/2019 e 04/09/2020, o arguido acedeu ao A..., através do

dominio ...

11°

J& a 17/05/2023, o arguido acedeu a infraestrutura do A... através do servico ofuscado ... — URL ....

12°

Ao longo dos anos de 2018 a 2023, o arguido acedeu d infraestrutura do A..., realizando, nomeadamente, as seguintes

intervencoes:

i)alteracdo de opgdes do vBulletin - a definicdo das regras que enformam a afividade dos demais membros e

utilizadores do férum;

ii) modificagdes sobre o modelo (template) sobre o qual o website & constituido; a criagcdo e alteracdo de cddigo

informdtico em linguagem php (em cujo A... estd ele proprio construido);

iii) criacdo/manutencdo de outros utilizadores;

iv) resolucdo de problemas didrios resultantes do funcionamento do prdprio site.
13°

Pelo menos entre 01/11/2018 e 17/05/2023, o arguido foi, conjuntamente com outro individuo (cuja identidade n&o
se logrou concretizar), um dos administradores, moderadores e colaboradores atfivos do A..., assumindo na referida
plataforma virtual um papel-chave com privilégios totais ao nivel do conteddo, gestdo de utilizadores, gestdo de

transacdes financeiras, assim como todos os restantes servicos fornecidos pelo website.
14°

Pelo menos no periodo compreendido entre novembro de 2018 e maio de 2023, o arguido foi um dos principais
responsdveis pela administracdo, gestdo e moderacdo da atividade desenvolvida na plataforma A..., bem como
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pelo confrolo dos detfalhes financeiros no contexto da atividade ali desenvolvida, nomeadamente quanto a

percentagens e valores cobrados pela intermediagdo, fazendo uso dos nomes de utilizador i) 1..., i) 2... eiiii) 3....
15°

O arguido operava os sitios web ... e ....

16°

Apesar do A... operar através de servidores de fachada e back-end localizados fora de Portugal, pelo menos durante
cinco anos, entre 2019 e 2023, o arguido administrou, remotamente, o referido férum através dos seus equipamentos

eletronicos, acedidos em Portugal, na sua residéncia situada em ..., ....
17°

As transacdes financeiras registadas no A..., referentes a compras de servicos, dados e programas fraudulentos
disponibilizados a fodo o universo de utilizadores e membros do site, permitiu aos administradores da plataforma

virtual, maxime, ao arguido, obter vantagens patrimoniais indevidas de valor consideravelmente elevado.
18°

Na base de dados da plataforma A..., enfre 07/07/2012 e 17/05/2023 foram registadas quatro mil e oitenta e seis
(4086) transacdes financeiras, no valor aproximado de dois milhdes, oitocentos e sessenta e seus mil, quatrocentos e

quarenta ddlares americanos.
19°

O arguido, pelo menos a partir de novembro de 2018, deteve credenciais de acesso referentes ao utilizador com

designacdo ..., associado ao IP...102, alusivo ao programa de Sistema de Gestéo de Bases de Dados (SGBD) Adminer.
20°
O arguido, dentro da infraestrutura do A..., tinha acesso aos seguintes servidores:

- Servidor com o IPv4 privado ...101, responsdvel pelo alojamento do website A..., disponibilizando graficamente os

seus conteldos;

- Servidor com o IPv4 privado ...102, responsdvel pelo sistema de gestdo de base de dados, alojando a base de dados

de suporte aos contetdos do A...;
- Servidor com o IPv4 privado ...112, que servia de frontend ao servico disponibilizado pelo servidor ...110 e

- Servidor com o IPv4 provado ...106, que funcionava como ... socks, responsdvel por fornecer o servico que capacita

a infraestrutura de conectividade com arede ....
21°

No contexto de gestdo da infraestrutura tecnoldgica associada ao A..., o arguido utilizou o programa informdtico Win
SCP (que estabelece a ligacdo remota & mdaquina que aloja toda a infraestrutura provada do A... junto do Provider
OVH), com o desiderato, conseguido, de estabelecer ligagdes remotas a computadores, para funcdes de

administracdo.
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22°

O arguido fazia uso dentro da infraestrutura do A..., do mecanismo de instante messaging, com recurso ao protocolo

Jabber, utilizando os programas PSI+ e Pidgin, fazendo uso das contas .......... @..... € ... Q......
23°

Pelo menos, no periodo compreendido entre 24/07/2019 e 29/06/2021, o arguido, através do canal com a
designacdo ..., e fazendo uso da conta .......... Q....., encetou conversagdes com, pelo menos dez (10) utilizadores

diferentes do A...,
24°

Esta plataforma virtual A... administrada pelo arguido e por outro individuo, tem como finalidade servir o mercado
negro de compra e venda de bens, sendo as tfransacdes realizadas nessa atfividade delituosa efetuadas com recurso
a criptomoedas, ou seja, moedas virtuais, em suporte digital cuja emissdo, titularidade e fransmissGo assenta numa
tecnologia de registo criptogrdfico e descentralizada de dados digitais (“blockchain™), que sdo aceites no dmbito

de uma comunidade virtual.
25°

O A... opera por rede anénima ..., circunsténcia que permitiu ao arguido, pelo menos no periodo identificado,
navegar anonimamente pela web, com o desiderato de disseminar bens e artigos e, com isso, obter elevada

vantagem econdémica.
26°

Os artigos vendidos naquela plataforma ndo pertenciam ao arguido, mas sim aos anunciantes que aproveitavam

aquele site para escoar todo o fipo de produtos e servigos, incluindo aqueles que identificamos nos pontos seguintes.
27°

O arguido, enquanto adminisfrador e colaborador activo do website A..., prestou, ainda, servicos de
middleman/escrow, funcionando como garante na relagcdo entre o vendedor/comprador de bens ou servigos, e
sendo uma peca-chave na froca de experiéncias com outros membros do website, que através de message threads

(conversas interligadas) frocam conhecimento e experiéncias.

28°

O arguido podia cobrar taxas pela intermediacdo que fazia dos negdcios ocorridos entre utilizadores do A....
29°

No periodo compreendido entre 23/12/2018 e 25/10/2019, o arguido, fazendo uso do programa Mozilla Thunderbird,
trocou onze mil oitocentas e frés (11803) mensagens de correio eletronico com utilizadores do A..., fazendo uso do
remetente .......... Q....., através do qual efetuou alertas, relacionados com tentativas falhadas de autenticagdo, caixas

de mensagens privadas com quota ultrapassada e falta de pagamento de servicos obfidos no A....
30°

O arguido criou a conta 1..., no A..., com a designacdo de ID de ufilizador ...14.
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Durante o periodo referenciado, o arguido utilizou a conta 1..., publicando diversas mensagens no A..., as quais se

reportavam a sua funcionalidade, a transacdes financeiras concretizadas/facilitadas através do A..., bem como &

realizacdo de diversos testes relativos a transferéncias de criptomoedas.
32°

A conta 1... do A..., gerida e utilizada pelo arguido durante o referido periodo, possuia privilégios de administracdo

exclusivamente reservados a administradores e moderadores do site.
33°

No periodo compreendido entre 28/08/2019 e 19/01/2023, o arguido, através da conta 1... do A..., vendeu diversos

produtos e programas ndo concretamente identificados.
34°

Pelo menos no periodo referenciado, o arguido realizou, através da conta 1... do A..., cento e quarenta e uma
fransacdes em Bitcoins, tfransacdes essas que permitiram obter uma vantagem patrimonial ilegitima de 5.79186489
BTC, correspondente a €196.830,85 (cento e noventa e seis mil oitocentos e trinta euros e oitenta e cinco céntimos) -

tendo por referéncia que o preco de Bitcoin € 33.984,02 € por BTC, na data da acusagdo.

35°

No dia 10 de julho de 2019, o arguido adicionou a conta 1... do A..., o endereco de e-mail .......... Q...... E no dia2de
outubro de 2019, afravés da conta do A... 3..., adicionou o endereco .......... Q@......

36°

Na administragdo da plataforma virtual A..., o arguido fez, assim, uso reiterado dos referidos enderecos de correio

eletrénico, através dos quais rececionou comunicacdes remetida pelo B..., (um P2P BTC exchange finlandés com o

endereco eletrénico .......... @.....), dirigidas ao super user do A..., 1....

37°

O arguido acedeu a conta ... Google (.......... @.....), entre os dias 07/03/2023 e 19/03/2023, através dos IP's associados
a conta e utilizador .......... Q....., com o posto chamador ...93, registado em nome de BB, referente & morada Rua ...,
em ...

38°

Naqguela plataforma digital A..., foram colocados & venda variada informagdo bancdria e de cartdes de crédito,
mediante a disponibilizac&o de servico de bank drop (termo utilizado para definir uma conta bancdria, normalmente

criada com dados pessodais falsos ou roubados, cuja finalidade é a transferéncia de fundos obtidos ilegitimamente).
39°

Sob a égide, controlo, gestdo e colaboragdo ativa, entre outro, do arguido, foram efetuadas no A... mais de
oitocentas (800) publicacdes com referéncia expressa a Portugal, em féruns internos, onde os utilizadores/membros
do A... abordavam especificamente determinadas temdticas, realcando-se os Foéruns que infra se elencam:
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ForumID Titulo do Férum Descricdo

4 Regras do férum Corpo das regras do férum

8 Problemas de iniciagcdo Tudo o que precisa saber

13 Cartdo grande Brops, verificagdes, compras/vendas

14 Compra e venda cartdes Andncios para compra/venda e informacdes

16 Caixas, codificagcdes, downloads Programagdo

40°

Entre julho de 2019 e janeiro de 2021, o arguido, através da conta 1... efectuou cerca de 45 publicagdes no A... e,

durante esse mesmo periodo, editou cerca de 70 publicacdes.
41°

Desde janeiro de 2020, o A..., administrado pelo arguido, apenas permitia o acesso a novos membros contra o
pagamento de uma “taxa” de inscricdo, no valor de $50,00 (quantia que poderia ser paga online, através de

criptomoedas, nomeadamente via webmoney, bitcoin, perfect Money, qiwi e yandex).
42°

No dia 23/10/2022, sob a administracdo e gestdo do arguido, o ufilizador ... anunciou no A... a venda de modelos

paraimpressdo de passaportes porfugueses, tendo sido contactado pelos utilizadores ... e ... para respetiva aquisicdo.
43°

Do mesmo modo, entre os dias 07/03/2020 e 16/03/2020, o utilizador ... anunciou a venda de passaportes porfugueses,

tendo sido contactado pelo ufilizador ... para aquisicdo dos mesmos.
44°

Através da conta 1..., o arguido, direta ou indiretamente, ao longo de mais de 5 anos de gestdo e administracdo

ativa do site, esteve envolvido em vdarios negdcios.
45°

Durante cerca de cinco anos, (2018 a 2023), o arguido administrou o A..., ciente de que os bens e servicos ai

anunciados e vendidos poderiam ser de qualquer tipo, incluindo de origem ou destino criminoso.
46°
Nomeadamente, no dia 18 de setembro de 2019, o arguido, afravés da conta 1... editou o seguinte post:

“Eu, Holding, estou a vender contas bancdrias romenas a bowerty05. 4 gotas, cada gota tem é bancos. Total: 24

contas bancdrias com dois cartdes bancdrios para cada conta, nas moedas RON e EURO.

P&gina 21 de 93

o

Lyod



RELAC
™ 45

o

<RIBUN,
Q
Lyod

Bancos:

1. banco Banco 1...

2. banco Banco 2...

3. banco do Banco 3...
4. banco Banco 4...

5. banco Banco 5...

6.Banco 6... ou Banco 7...

Preco de uma conta bancdria 500$

Montante total: 12,000$

47°

Nessa mesma data, o arguido, através da conta 1... editou a seguinte publicacdo alusiva d comercializacdo de

passaportes ucranianos fraudulentos:

Para o efeito, &€ necessdrio apresentar um passaporte interno ucraniano nos formuldrios originais, tal como indicado

no sitio do fabricante: ..."...57 "a qualidade é original", estes devem conter graus de protecdo do original:

- Marcas de dgua

-fibras coloridas (visiveis e invisiveis)
- elementos fluorescentes

- Microtexto

O passaporte deve ser fabricado com o preenchimento e a perfuragdo da série e o nimero sob os dados do cliente.

O preenchimento do passaporte deve ser efetuado de acordo com as amostras fornecidas pelo cliente do

passaporte emitido pela mesma entidade:
- A cor da tinta,

- Caligrafia

- Imprimir:
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Assinaturas dos funciondrios,

-carimbo na lista de acordo com as amostras nos dados do cliente,

- carimbo da emissdo de um passaporte estrangeiro, bem como preenchido de acordo com os dados do cliente

O preco deste servico estipulado pelo fabricante é de 6600 USD.

O fabricante estd disposto a trabalhar através do fiador, mas com a condigdo de efetuar um pré-pagamento direto

de 50%.

O cliente concorda e estd disposto a contribuir com $3300 para o fiador e $3300 diretamente para o fabricante.

O executor compromete-se a realizar a encomenda no prazo de 30 dias apds o depdsito do cliente no fiador e o

pré-pagamento directo.

Um passaporte que ndo satisfaca as qualidades declaradas ou que contenha dados incorrectos (por culpa do

fabricante) ndo pode ser considerado como tendo sido executado ou parcialmente executado pela ordem.

Apds a elaboracdo do passaporte, o cliente recebe uma fotografia de alta qualidade de todas as pdaginas

- video de alta qualidade em pormenor - enchimento, carimbos, impressdo, perfuracdo, marcas de dgua, microtexto
e elementos necessdarios em UV. Considera-se que a fransacdo estd concluida e que o fiador transfere o dinheiro
para o fabricante a partir do momento em que se confirma o envio do documento. PS IMPORTANTE - a foto-amostras
do passaporte emitido pelo mesmo produto € uma amostra de caligrafia, cor da tinta e amostra de carimbo, mas os
dados diretamente para preencher o cliente fornece outro. As assinaturas dos funciondrios mantém-se inalteradas -
o passaporte exigido deve ser o mesmo que o das amostras. O cliente fornece os dados separadamente no formato

de texto.

48°

A 15 de agosto de 2019, o arguido criou a conta “3...", designada como ID de utilizador ...25.

O ftitulo de utilizador desta conta era "Vendedor de: root". Esta conta de membro era o Unico Fornecedor com esta

categoria.

A categoria "Vendedor de: rootf", assumida pela conta administrada, gerida e usada pelo arguido no A..., era uma

categoria especial que indicava que o utilizador tinha acesso root ao site.

49°

Em abril de 2020, o arguido através da conta ... enviou, pelo menos nove e-mails para o .......... @..... com variacoes
da mensagem "O seu pagamento para propaganda estd se esgotando. O pagamento vence em [XX] horas. [XX]

minutos".

Tais mensagens diziam respeito a pagamentos de servicos/propagandas, tendo o arguido, também, e através do

usudrrio ... publicado e disseminado informacdo sobre como utilizar o Vbulletin.

50°
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No dia 17 de Maio de 2023, foi levada a cabo uma operacdo policial encabecada por elementos da Policia
Judicidria, coadjuvados por agentes federais americanos (FBI), tendo-se redlizado uma busca domicilidria &

residéncia do arguido, sifta na Rua ..., em ..., ....
51°

Nessa ocasido, o arguido encontrava-se no interior do seu quarto, a fazer uso do seu computador, com a App

Telegram ligada e em conversacdo, em lingua russa.
O arguido mantinha abertos ficheiros no ambiente de trabalho:

i de notas “.ixt", contendo informacdo de variada espécie, nomeadamente, seeds de recuperacdo de

carteiras de criptoativos.
ii. o acesso ao férum propriamente dito (acessivel através do endereco ...);

iii. o programa WInSCP (que estabelece a ligacdo remota & maquina que aloja toda a infraestrutura privada

do A... junto do Provider OVH e que habilita o utilizador a realizar a administracdo da mesma).

52°

O arguido possuia indicagcdo dos enderecos .onion para o dominio de gestdo do férum e também dominio de gestdo

da base de dados MySQL: “... ...

53°
O arguido era detentor da indicacdo do utilizador e password referente ao administrador de gestdo do A...: ...(...).

O arguido detinha, ainda, a password referente ao userlD ...14 (correspondente ao vanity name ...), bem como, uma
listagem das vinte “palavras” que funcionam aleatoriamente como 2FA (isto é, segundo fator de autenticacdo de

acesso ao A...).

54°

Existia ainda a localizacdo de uma conta .......... @..... associada a respetiva password de acesso: ... .......... @.....; ...

()

No computador a ser utilizado pelo arguido, foi ainda encontrado um ficheiro na pasta "Telegram Desktop”, com o

flename "...", onde se listavam milhares de transacdes conectadas com o A..., com elementos referenciadores do
dominio do A..., de taxas de utilizacdo pagas, do valor da operacdo em si mesma e dos utilizadores responsdveis,
confirmando fransacdes de montante ndo inferior a € 687.789,84 (seiscentos e oitenta e sete mil setecentos e oitenta

e nove euros e oitenta e quatro céntimos).

55°
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O arguido possuia instalado no equipamento apreendido, o aplicativo de correio Thunderbird, onde estava
configurada a conta de correio .......... Q....., a mesma conta utilizada para registar o utilizador de administragdo do

A3

Uma das particdes existentes no referido computador identificada como (H:), continha um servidor web (do fipo
APACHE) onde foi enconfrado o ambiente de desenvolvimento dos websites ... e o ..., bem como os respetivos

certificados digitais.
56°

O arguido encontrava-se a fazer uso do userlD ...14, correspondente ao ...., userld anteriormente designado ao vanity

name “1..."

No web browser OPERA, o arguido dispunha de diversos separadores, destacando-se uma pdgina referente & drea
de gestdo PHP administrador da base de dados do férum ..., a drea de gestdo deste site; duas pdginas de criptoativos

(bit2me e tradingview); um férum de politica russa e uma extensdo de ligagcdo ao correio eletronico (Gmail);

No browser ..., o arguido dispunha de uma pdgina referente & drea de gestdo do A..., o proprio site A..., a drea de

gestdo da base de dados do A... e a drea de gestdo de criptoativos do A....

57°

O arguido tinha, assim, os seguintes programas abertos no seu equipamento informdtico:

. PHP Expert Editor (com um script aberto);

. EMEditor (onde figuram trés ficheiros em uso - o primeiro com credenciais de acesso a servicos na rede ... e
em ..., o segundo com informacdo referente a criptoactivos e um terceiro com informagdo/explicacdes como

poderdo os users subir no ranking do préprio A...);

. Uma aplicacdo de conversacdo instant@nea de cliente do protocolo... com duas conversas em curso com

os ufilizadores ... e ...;

. Carteira Electrum e Telegram (versdo Desktop)

58°

Logrou-se, confirmar a existéncia de, pelo menos, duzentas e sete (207) publicagcdes onde o nome Portugal aparecia
mencionado, nomeadamente foi identificada uma publicacdo alusiva & venda fraudulenta de dados de

identificacdo pessoal e bancdria de nacionais portugueses.

59°

As publicagcdes e o advertising da venda de cartdes e de software malicioso identificados no equipamento
apreendido ao arguido, implicaram o pagamento de taxas aos respetivos administradores do férum, ocorrendo tal

em criptomoedas.

60°

De imediato, foram apreendidos ao arguido os seguintes objetos e documentos:
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. Um telemdvel da marca Samsung com o IMEI ...14/50 e com o IMEI ...12/50, com nUmero de série ...98...;
. Uma pen usb da marca SanDisk com 128GB de capacidade e com o nUmero de série ...7..., localizada no
interior de uma mala colocada em cima de uma cadeira junto & janela;
. Um computador tipo Desktop, sem marca/modelo visivel, apenas com uma etiqueta aposta com o n° ...80,
juntamente com os respetivos cabos;
. Um computador portdtil da marca LENOVO, modelo VI 5-1 IL, com ..., que se encontrava no interior do
roupeiro.
. uma pen usb da marca silicon power, contendo no seu interior: - um ficheiro TXT com uma seed composta
por 12 palavras bem como contendo o endereco publico de BTC 1 ...1, e que continha 0.03126321 BTC (bitcoins),

correspondentes a €1.038,66 (mil e trinta e oito euros e sessenta e seis céntimos), uma vez que o preco atual de Bitcoin

é 33 223,14 € por BTC.

. Um caderno de capa de cor azul, contendo diversos escritos referentes a elevados valores monetdrios, de
valor superior a €14.000,00 (catorze mil euros) obtidos, ilegitimamente, pelo arguido através das atividades delituosas

levadas a cabo no A..., no periodo compreendido entre 12/04/2022 e 25/04/2023;

. Um passaporte portugués com o n°...67 em nome de AA que ndo se encontrava inutilizado mas fora de
validade.
. a guantia de €2.300,00 (dois mil e trezentos euros) em numerdrio que se encontravam numa gaveta do lado

esquerdo no interior do armdrio do quarto, e €200 (duzentos euros) que se encontravam na carteira do arguido,

totalizando €2.500,00 (dois mil € quinhentos euros);
. Uma viatura da marca Audi, modelo ..., com a matricula ..-HC-.. e 274356km, do ano de 2005.
61°

Foram exportadas as conversacoes existentes no Telegram Desktop e realizados acessos a servidores da infraestrutura

do A..., afravés do programa WIinSCP, utilizando o perfil pré-existente com a denominacdo ....
62°

De diversas capturas de ecrd, identificaram-se hits positivos, relativamente a milhares de dados pessoais de

identificacdo de diversos cidaddos portugueses.

Foi, ainda, efetuada uma pesquisa relativa a ficheiros de texto, localizando-se um exemplar com notas do utilizador,
onde se visuadlizaram credenciais de acesso a plataformas de infraestrutura do A..., bem como a criptoativos,
mecanismos de autenticacdo adicionais (MFA), pass-phrasers (seeds) para enderecos de criptoativos, tendo-se

procedido & sua preservacdo.
63°

Foram, ainda, apreendidos ao arguido criptoativos, de valor superior a €28.000,00 (vinte e oito mil euros), vantagem

patrimonial obtida com a atividade do A..., a saber:
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- software Electrum, com chaves privadas com acesso a 0.64512840 BTC (bitcoins) correspondentes a €21. 517,29
(vinte e um mil quinhentos e dezassete euros e vinte e nove céntimos), uma vez que o preco de Bitcoin & data de

acusacdo é de 33 353,49 € por BTC.

- uma carteira de criptoativos no exchanger bit2me, contendo no interior o valor de 4124,544464 USDT (Theder)
correspondente a €3.803,43 (frés mil oitocentos e trés euros e quarenta e trés céntimos), uma vez que o preco de

Tether & data de acusacdo é de 0,92 € por USDT

- uma outra Seed, com 0.13100349 ETH (Ethereum), correspondentes a 223,43€ (duzentos e vinte e trés euros e

quarenta e trés céntimos), uma vez que o preco de Ethereum & data da acusacdo é de 1811,62 € por ETH.

- €814.98 (oitocentos e catorze euros e noventa e oito céntimos) no site bit2me, valor que foi convertido em BTC

(bitcoins), mais propriamente em 0.03160699BTC.

64°

Os objetos apreendidos estdo relacionados com a sua atividade desenvolvida na plataforma A....
65°

No telemdvel Smartphone Samsung A709, apreendido ao arguido, foram identificadas credenciais de acesso
compativeis com a funcdo de administrador do Website A..., bem assim histérico de transagdes financeiras ocorridas

no site, com recurso a instrumentos ndo convencionais de c&mbio de criptomoedas.
66°

Nomeadamente, e através da aplicagdo Telegram, no dia 15/03/2023, o arguido, apresentando-se como sendo o
utilizador "1..." do website B..., € encetou conversagcdes com o utilizador sina 2652, questionando-o sobre o interesse
em fornecer servico de cdmbio de Bitcoin para Euro, que seria depositado em duas contas diferentes, na quantia de

€750,00 em cada uma, e que conforme acordado equivaleria a 0,063 BTC.
67°

Foi ainda identificado o ficheiro ..., contendo cédigo fonte do A... para a execucdo de transferéncias de criptoativos
que contfinham o envio do montante de 0.00091001BTC (bitcoins, correspondente a €30,23 -frinta e euros e vinte e
trés céntimos-, uma vez o preco de Bitcoin d data da acusacdo é de 33 223,14 € por BTC) para 1..., utilizador do A...

pertencente ao arguido, tfransacdo essa efetuada pelo arguido a 08/11/2019.
68°

Nomeadamente nos dias 04/03/2020, 04/04/2020 e 03/05/2020, e no dmbito da atividade levada a cabo no A... de
comercializacdo de dados informdticos, programas, cddigos e dispositivos, o arguido realizou fransacdes de

criptoativos com o utilizador ...

69°

Também foram localizados dois ficheiros relativos a conversacdes associadas a plataforma Jabber do A..., encetadas

pelo arguido a 05/12/2019 e 06/12/2019, com utilizadores ndo identificados, associados ao ... .......... @..... € oo Q@......
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O arguido detinha, dinda, no seu equipamento movel o ficheiro ..., com o registo de fransacdes financeiras realizadas

entre 01/01/2019 e 26/03/2019 com quinhentos e um (501) utilizadores do A..., as quais totalizaram o valor de

€59.069,63 (cinquenta e nove mil e sessenta e nove euros e sessenta e trés céntimos) e 15,9BTC (bitcoins que

equivalem, aproximadamente, a 403.000,00€, quatrocentos e trés mil euros), e que se descriminam infra, quanto

data da sua realizacdo,

ii. identificacdo do ufilizador adquirente do A... (username), e

iii. valor pago pelos dados adquiridos ilicitamente, de conteddo ndo concretamente apurados:

26-03-2019 22:35:12

26-03-2019 16:33:36

26-03-2019 15:47:00

26-03-2019 12:35:59

26-03-2019 10:57:12

Inquérito

26-03-2019 08:49:58

26-03-2019 08:16:29

26-03-2019 04:19:40

25-03-2019 21:15:43

25-03-2019 19:27:18

25-03-2019 15:23:19

25-03-2019 14:56:49

25-03-2019 13:04:42

25-03-2019 05:37:34

24-03-2019 23:59:54

24-03-2019 20:14:34

24-03-2019 19:25:12

24-03-2019 16:44:23

24-03-2019 14:50:44

24-03-2019 14:10:26
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24-03-2019 14:08:39

24-03-2019 07:46:52

24-03-2019 00:09:00

23-03-2019 23:48:59

23-03-2019 19:46:09

23-03-2019 18:08:45

23-03-2019 16:56:45

23-03-2019 15:44:42

23-03-2019 13:14:21

23-03-2019 08:19:46

22-03-2019 21:49:09

Inquérito

22-03-2019 21:34:12

22-03-2019 19:20:04

22-03-2019 18:30:43

22-03-2019 16:50:07

22-03-2019 10:31:20

22-03-2019 10:03:17

22-03-2019 04:55:38

21-03-2019 22:44:48

21-03-2019 21:09:15

21-03-2019 19:58:05

21-03-2019 16:31:10

21-03-2019 15:32:26

21-03-2019 15:25:03

20-03-2019 14:57:26

20-03-2019 12:56:39

19-03-2019 11:32:55
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19-03-2019 07:07:27

19-03-2019 06:39:29

19-03-2019 05:00:52

19-03-2019 01:08:38

19-03-2019 00:14:06

18-03-2019 20:10:12

18-03-2019 19:53:22

18-03-2019 19:03:40

18-03-2019 17:03:33

18-03-2019 15:49:32

Inquérito

18-03-2019 13:57:09

18-03-2019 11:51:52

18-03-2019 09:43:32

18-03-2019 08:48:28

18-03-2019 07:36:02

17-03-2019 18:25:22

17-03-2019 17:40:33

17-03-2019 17:06:32

17-03-2019 13:33:15

17-03-2019 07:12:45

16-03-2019 18:54:52

16-03-2019 04:11:42

16-03-2019 00:16:40

15-03-2019 23:41:23

15-03-2019 19:36:27

15-03-2019 17:44:22

15-03-2019 15:55:43
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15-03-2019 13:56:35

15-03-2019 13:13:51

15-03-2019 12:54:41

15-03-2019 09:24:31

15-03-2019 02:28:08

14-03-2019 22:02:14

14-03-2019 15:34:07

14-03-2019 15:20:03

14-03-2019 12:24:32

Inquérito

14-03-2019 10:43:05

14-03-2019 09:27:19

14-03-2019 08:14:14

14-03-2019 06:02:05

13-03-2019 22:15:10

13-03-2019 16:46:53

13-03-2019 14:23:16

13-03-2019 13:01:39

12-03-2019 22:41:44

12-03-2019 22:25:01

12-03-2019 21:12:19

12-03-2019 20:15:20

12-03-2019 19:11:49

12-03-2019 18:31:40

12-03-2019 18:31:26

12-03-2019 18:26:15

12-03-2019 16:00:19

12-03-2019 14:57:40
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12-03-2019 06:30:23

12-03-2019 00:19:10

12-03-2019 00:09:35

11-03-2019 21:32:49

11-03-2019 21:31:07

11-03-2019 15:21:48

11-03-2019 14:31:27

11-03-2019 05:57:39

Inquérito

10-03-2019 18:31:32

10-03-2019 12:07:29

10-03-2019 10:38:38

10-03-2019 02:42:43

10-03-2019 02:41:17

10-03-2019 00:07:40

09-03-2019 23:53:03

09-03-2019 20:59:10

09-03-2019 20:56:14

09-03-2019 17:04:34

09-03-2019 16:49:15

09-03-2019 13:25:25

09-03-2019 12:51:53

08-03-2019 18:45:53

08-03-2019 16:44:32

08-03-2019 13:46:15

08-03-2019 11:17:53

08-03-2019 00:39:58

07-03-2019 18:56:52
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07-03-2019 15:38:53

07-03-2019 13:36:40

07-03-2019 09:35:30

07-03-2019 07:21:43

06-03-2019 12:52:23

06-03-2019 10:10:22

06-03-2019 08:41:37

Inquérito

05-03-2019 21:22:57

05-03-2019 21:07:06

05-03-2019 20:27:13

05-03-2019 09:28:49

05-03-2019 04:48:18

04-03-2019 18:31:18

04-03-2019 16:40:10

04-03-2019 15:03:57

04-03-2019 13:29:44

04-03-2019 11:21:10

04-03-2019 11:12:58

04-03-2019 09:48:58

04-03-2019 04:22:18

03-03-2019 20:02:06

03-03-2019 14:38:47

03-03-2019 08:16:04

02-03-2019 21:48:30

02-03-2019 19:53:36

02-03-2019 16:22:18

02-03-2019 13:52:48
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02-03-2019 00:51:19

01-03-2019 22:07:58

01-03-2019 21:16:18

01-03-2019 15:08:24

01-03-2019 09:59:59

28-02-2019 23:18:23

Inquérito

28-02-2019 12:54:41

27-02-2019 21:33:43

27-02-2019 21:11:40

27-02-2019 19:17:39

27-02-2019 15:01:16

27-02-2019 14:46:54

27-02-2019 10:04:18

27-02-2019 02:02:23

26-02-2019 22:46:20

26-02-2019 22:00:36

26-02-2019 15:50:45

26-02-2019 14:36:00

26-02-2019 10:25:26

25-02-2019 22:15:39

25-02-2019 18:50:33

25-02-2019 17:28:27

25-02-2019 15:27:35

25-02-2019 13:42:44

25-02-2019 13:42:22

25-02-2019 13:02:01

25-02-2019 11:28:42
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25-02-2019 11:01:51

25-02-2019 09:47:12

24-02-2019 20:56:36

24-02-2019 17:10:31

23-02-2019 13:35:57

Inquérito

23-02-2019 11:19:32

23-02-2019 11:12:08

23-02-2019 10:44:28

23-02-2019 09:38:43

23-02-2019 08:29:45

23-02-2019 02:55:37

22-02-2019 21:33:53

22-02-2019 17:20:45

22-02-2019 13:46:22

22-02-2019 06:07:30

22-02-2019 05:48:30

22-02-2019 02:05:28

21-02-2019 17:35:56

21-02-2019 16:47:52

21-02-2019 13:42:00

21-02-2019 12:25:09

21-02-2019 09:56:56

21-02-2019 09:21:39

21-02-2019 01:32:21

21-02-2019 00:22:54

20-02-2019 23:42:23

20-02-2019 18:49:13
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20-02-2019 18:28:19

20-02-2019 02:23:36

19-02-2019 23:54:27

19-02-2019 22:01:09

Inquérito

19-02-2019 21:12:24

19-02-2019 17:39:04

19-02-2019 17:36:36

19-02-2019 14:18:03

19-02-2019 12:51:38

19-02-2019 07:48:58

19-02-2019 07:38:33

19-02-2019 06:44:27

19-02-2019 02:25:49

18-02-2019 22:40:37

18-02-2019 21:36:07

18-02-2019 21:12:10

18-02-2019 20:12:52

18-02-2019 19:58:06

18-02-2019 14:00:43

17-02-2019 21:12:57

17-02-2019 20:56:42

17-02-2019 20:05:28

17-02-2019 18:16:29

17-02-2019 10:06:36

17-02-2019 06:38:59

17-02-2019 00:26:44

16-02-2019 15:41:46
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16-02-2019 15:36:34

16-02-2019 15:27:08

16-02-2019 15:07:16

Inquérito

16-02-2019 15:03:31

15-02-2019 22:06:30

15-02-2019 21:06:03

15-02-2019 17:40:38

15-02-2019 09:08:13

15-02-2019 08:27:21

14-02-2019 18:37:22

14-02-2019 17:55:03

14-02-2019 17:41:28

14-02-2019 15:17:53

14-02-2019 07:58:59

14-02-2019 00:50:11

13-02-2019 18:25:24

13-02-2019 16:49:50

13-02-2019 13:46:26

13-02-2019 13:38:19

13-02-2019 13:21:02

13-02-2019 12:38:17

13-02-2019 09:17:36

13-02-2019 01:49:22

12-02-2019 19:09:16

12-02-2019 18:13:37

12-02-2019 17:38:07

12-02-2019 16:06:04
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12-02-2019 15:48:49

12-02-2019 12:51:21

Inquérito

12-02-2019 07:13:05

11-02-2019 23:31:34

11-02-2019 18:21:33

11-02-2019 15:51:10

11-02-2019 13:33:09

11-02-2019 11:15:24

11-02-2019 05:45:53

10-02-2019 22:30:15

10-02-2019 21:17:17

10-02-2019 19:07:40

10-02-2019 18:42:20

10-02-2019 11:01:55

10-02-2019 05:02:39

10-02-2019 02:46:14

09-02-2019 23:56:17

09-02-2019 18:34:18

08-02-2019 17:05:24

08-02-2019 00:40:07

07-02-2019 21:58:48

07-02-2019 20:02:36

07-02-2019 19:20:45

07-02-2019 17:46:08

07-02-2019 17:22:36

07-02-2019 16:45:13

07-02-2019 16:20:49

50

50

50

50

50

50

50

50

50

50

50

50

50

30

50

30

50

50

50

50

50

50

50

50

50

50

50

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,008

0,014

0,008

0,014

0,0141

0,014

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,0162

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin
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07-02-2019 14:32:29

Inquérito

07-02-2019 12:44:53

06-02-2019 22:27:48

06-02-2019 19:50:28

06-02-2019 19:22:35

06-02-2019 18:54:13

06-02-2019 17:22:51

06-02-2019 13:59:07

06-02-2019 13:32:48

06-02-2019 02:12:33

05-02-2019 22:51:33

05-02-2019 19:15:44

05-02-2019 18:48:32

05-02-2019 17:06:47

05-02-2019 16:17:13

056-02-2019 16:09:45

05-02-2019 14:23:45

05-02-2019 13:04:34

05-02-2019 06:40:58

04-02-2019 20:10:12

04-02-2019 16:32:00

04-02-2019 12:38:43

04-02-2019 11:55:34

04-02-2019 10:56:33

04-02-2019 10:38:50

03-02-2019 21:56:07

03-02-2019 19:14:26

50

1040

usd

50

5000

50

50

50

50

50

1000

50

30

50

30

50

50

50

50

30

50

50

250

50

50

50

30

2000

50

0,015

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

bitcoin

0,015

1,485

0,015

0,015

0,015

0,015

0,015

0,297

0,015

0,0092

0,015

0,009

0,015

0,015

0,015

0,015

0,009

0,0155

0,001

0,073

0,015

0,015

0,015

0,009

0,589

0,015

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin
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Inquérito

03-02-2019 15:18:17

03-02-2019 14:20:33

03-02-2019 11:00:39

02-02-2019 20:33:39

02-02-2019 13:48:15

02-02-2019 11:04:17

02-02-2019 08:55:09

02-02-2019 08:42:21

02-02-2019 03:01:43

01-02-2019 14:45:20

01-02-2019 14:09:19

01-02-2019 13:05:06

01-02-2019 12:13:55

01-02-2019 11:53:34

01-02-2019 09:47:00

01-02-2019 06:12:24

31-01-2019 21:03:45

31-01-2019 17:37:08

31-01-2019 17:30:49

31-01-2019 16:16:15

31-01-2019 14:14:45

31-01-2019 12:38:55

31-01-2019 12:24:01

31-01-2019 09:44:17

31-01-2019 09:15:36

31-01-2019 09:07:18

Inquérito

50

50

50

50

50

50

50

50

30

50

50

50

50

50

50

50

50

50

50

50

50

50

50

50

50

50

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,009

0,001

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

0,015

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin
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31-01-2019 01:51:06

30-01-2019 12:40:01

30-01-2019 10:01:03

30-01-2019 08:23:53

29-01-2019 21:52:03

29-01-2019 20:07:11

29-01-2019 18:27:53

29-01-2019 18:07:50

29-01-2019 17:09:37

29-01-2019 12:26:23

29-01-2019 12:14:10

29-01-2019 12:11:57

29-01-2019 09:11:19

29-01-2019 09:10:06

29-01-2019 08:57:54

28-01-2019 23:16:23

28-01-2019 18:25:43

28-01-2019 10:14:55

27-01-2019 18:59:59

27-01-2019 17:18:54

27-01-2019 13:48:21

27-01-2019 09:17:13

27-01-2019 06:58:35

27-01-2019 06:05:32

27-01-2019 02:02:52

26-01-2019 20:09:56

Inquérito

26-01-2019 15:03:01

50

50

50

50

50

50

50

50

50

50

8,88

50

50

50

50

50

50

30

30

50

50

30

50

50

50

50

50

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

0,014

0,015

0,015

0,015

0,015

0,015

0,0015

0,015

0,015

0,015

0,003

0,015

0,015

0,015

0,015

0,0006

0,015

0,009

0,0085

0,014

0,014

0,008

0,014

0.0144

0,014

0,014

0,0025

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin
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26-01-2019 02:45:38

26-01-2019 01:53:23

25-01-2019 23:09:33

25-01-2019 22:00:27

25-01-2019 20:57:11

25-01-2019 18:57:50

25-01-2019 18:19:27

25-01-2019 18:16:14

25-01-2019 14:08:25

25-01-2019 13:15:27

24-01-2019 22:53:46

24-01-2019 22:20:58

24-01-2019 19:15:41

24-01-2019 19:07:44

24-01-2019 18:46:52

24-01-2019 15:44:43

24-01-2019 10:40:40

24-01-2019 04:04:31

24-01-2019 00:02:19

23-01-2019 22:00:09

23-01-2019 19:34:32

23-01-2019 14:48:53

23-01-2019 13:48:56

23-01-2019 06:31:38

23-01-2019 06:02:49

Inquérito

23-01-2019 02:32:22

22-01-2019 16:41:02

50

100

50

50

30

50

50

50

450

50

50

50

50

50

50

50

100

50

50

50

50

50

50

50

50

50

50

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

0,014

0,028

0,014

0,014

0,008

0,014

0,0025

0,014

0.127

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,028

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,0139

0,014

1E-05

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin
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22-01-2019 14:07:13

22-01-2019 14:06:57

22-01-2019 14:03:22

22-01-2019 13:59:32

22-01-2019 10:42:01

22-01-2019 07:48:25

22-01-2019 06:50:28

22-01-2019 03:28:58

22-01-2019 01:03:26

21-01-2019 20:27:50

21-01-2019 17:53:24

21-01-2019 16:31:31

21-01-2019 11:43:35

21-01-2019 08:20:34

21-01-2019 02:09:45

20-01-2019 20:53:14

20-01-2019 17:56:33

20-01-2019 15:43:32

20-01-2019 14:23:38

20-01-2019 13:59:28

20-01-2019 13:05:56

19-01-2019 22:08:58

19-01-2019 19:48:40

19-01-2019 15:54:03

Inquérito

19-01-2019 13:50:48

19-01-2019 12:02:07

19-01-2019 09:27:20

50

50

50

50

50

50

50

50

5000

50

50

50

50

50

50

1500

50

50

50

500

50

50

50

50

400

50

50

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

1,4115

0,014

0,014

0,014

0,014

0,014

0,014

0,423

0,0141

0,014

0,014

0,142

0,014

0,014

0,0135

0,013

0,108

0,013

0,014

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin
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18-01-2019 21:24:28

18-01-2019 15:01:08

18-01-2019 14:50:51

18-01-2019 11:33:52

17-01-2019 21:01:08

17-01-2019 20:56:29

17-01-2019 18:38:58

17-01-2019 17:29:12

17-01-2019 13:49:05

17-01-2019 12:07:22

17-01-2019 09:00:01

17-01-2019 07:06:56

17-01-2019 05:23:30

16-01-2019 20:24:17

16-01-2019 18:42:03

16-01-2019 17:35:33

16-01-2019 15:19:55

16-01-2019 15:00:48

16-01-2019 11:58:24

16-01-2019 10:51:32

16-01-2019 02:31:58

15-01-2019 23:47:04

15-01-2019 23:00:50

Inquérito

15-01-2019 21:27:18

15-01-2019 20:37:58

15-01-2019 18:10:54

15-01-2019 18:04:46

50

30

30

9.99

50

50

50

50

200

50

50

50

50

50

111

50

50

50

50

50

50

50

50

50

50

50

50

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

0,014

0,008

0,008

0,003

0,014

0,014

0,014

0,014

0,056

0,014

0,014

0,014

0,014

0,014

0,031

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,0146

0,014

0,014

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin
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15-01-2019 17:59:56

15-01-2019 16:31:11

15-01-2019 16:20:33

15-01-2019 13:22:59

15-01-2019 08:48:55

14-01-2019 22:22:35

14-01-2019 20:35:30

14-01-2019 13:22:37

14-01-2019 12:18:56

14-01-2019 06:40:21

13-01-2019 21:22:26

13-01-2019 13:27:40

13-01-2019 12:49:34

13-01-2019 08:18:49

12-01-2019 18:19:28

12-01-2019 16:48:13

12-01-2019 15:41:53

12-01-2019 11:36:35

12-01-2019 08:27:01

11-01-2019 19:09:57

11-01-2019 19:00:10

11-01-2019 18:32:07

Inquérito

11-01-2019 12:31:58

11-01-2019 03:09:53

10-01-2019 15:55:31

10-01-2019 15:44:13

10-01-2019 09:23:09

30

50

500

50

50

500

50

30

30

50

50

30

50

30

50

50

50

50

50

50

50

30

50

100

50

50

50

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

0,008

0,014

0,011

0,014

0,014

0,137

0,014

0,008

0,009

0,014

0,014

0,008

0,014

0,008

0,014

0,014

0,014

0,014

0,014

0,014

0,014

0,009

0,014

0,028

0,013

0,013

0,013

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin
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09-01-2019 00:20:42

06-01-2019 09:37:13

06-01-2019 09:14:04

06-01-2019 04:27:45

06-01-2019 00:09:14

05-01-2019 17:16:18

05-01-2019 15:42:11

05-01-2019 00:52:18

04-01-2019 20:11:12

04-01-2019 19:54:09

04-01-2019 15:31:49

04-01-2019 10:07:08

04-01-2019 09:09:12

04-01-2019 00:34:00

03-01-2019 23:07:53

03-01-2019 19:50:01

03-01-2019 13:17:26

02-01-2019 18:08:14

01-01-2019 21:15:54

01-01-2019 18:46:51

01-01-2019 09:08:15

Inquérito

01-01-2019 08:58:17

71°

FACC

50

30

1000

30

50

50

1000

39

50

30

50

50

50

50

50

50

50

50

30

50

50

50

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

usd

0,013

0,008

0,263

0,008

0,013

0,0132

0,26

0,01

0,013

0,008

0,013

0,013

0,013

0,013

0,013

0,013

0,013

0,013

0,008

0,014

0,013

0,013

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

bitcoin

Foi, ainda, identificada, informacdo associada ao termo "adminer”.

\BUN
<® a,

RELAC
™ 16

Adminer, € uma ferramenta de implementacdo em ambiente web, que permite a administracdo de sistemas de

gestdo de bases de dados (por exemplo MySQL, MariaDB, PostgreSQL), sistemas estes que, comummente, alojam os

dados que suportam a informacdo existente, nomeadamente em féruns.
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72°

Através do seu telemodvel, o arguido tinha acesso remoto ao servidor com endereco IPv4 *...94".

O arguido tinha, também, alojado no seu equipamento mdvel um ficheiro de texto, com a identificacdo .txt, com
notas relacionadas com o acesso de administrador do A..., assim como apontamentos relativos a autenticagdo

noutras plataformas e informacdo para acesso remoto a servidores, nomeadamente:

verified
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seed-phrase

RELAC
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20: ...

Inquérito

RELAC
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...... port ...43 user ... ip ...94

ssh ...94: wget

...94:....43/fakeemail.php?...

Inquérito

e - COPY - ...

www-data - ... ... -

...11:22 bitcoin
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20: ...

Codigo de Utilizador ...

Codigo de Accesso Multicanal

.67

.42
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~ 45

\BUN
<& Ay

P&gina 52 de 93

o

Q"'Hcd



=63 83..-..80 | ...... 97
Gmail.com .......... @..... PSS cev e Q...
psS: ...
AcC: ...
Eb: ...
Oplink: ...
E-Mail
.............. @..e ol
Srv
IP: ...67

Gmail: ... | ...

PP: ...

.86

\BU
<R N,q(
e}

RELAC
™ 45

o

Slyoa
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Opera Mail: ...

Google Chrome: ...

Gmail_SMTP: ... .0 ...

forum.trade-print.ru .../ ...

73°

O valor pecunidrio apreendido ao arguido (em numerdrio e criptoativos), corresponde ao beneficio que o mesmo
retirou, de forma reiterada com a sua atividade no A..., de montante global de, pelo menos, € 687.789,84 (seiscentos
e oitenta e sete mil setecentos e oitenta e nove euros e oitenta e quatro céntimos), proveitos econdémicos que se
mostram incompativeis com a sua aparente realidade pessoal, econdmica e social, uma vez que o arguido faz da

administracdo do A... o seu modo de vida, sendo o seu agregado familiar composto exclusivamente por si.

74°

A carteira Electrum detida pelo arguido possuia 0.64512840 BTC, correspondente a €21.517,29, valor a que acresce a
quantia em numerdrio, de €2.500,00, que o arguido detinha de forma oculta no seu quarto, valores provenientes no

dmbito da atividade do A....

75°

A sofisticacdo dos meios informdticos empregues pelo arguido ndo permitiu que, aquando a realizacdo da operacdo

policial realizada a 17/05/2023, se efetuasse a alteracdo de passwords de administracdo.

O arguido protegeu as passwords por definicdes hardcoded, isto &, definidas no préprio cddigo de programacdo do

site A....

O arguido €, assim, o Unico capaz de aceder ao e-mail de recuperagdo .......... @....., permitindo dessa foram

recuperar a palavra passe de acesso e redefinir a password.

76°

A execucdo, a eficiéncia de procedimentos e a concertacdo da atuacdo do arguido, com os demais memibros, no
aGmbito da estrutura do A..., estGo apenas ao alcance de quem disponha de um dominio técnico das dreas da

ciberinformdtica.

77°

O arguido atuou com o propdsito de disseminar em plataforma do mercado negro programas e produtos ndo
concretamente apurados, com excecdo dos supra identificados, com a intencdo de obtencdo de avultada
vantagem patrimonial, como logrou obter.
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78°

O arguido, conjuntamente com demais elementos da rede infernacional de membros do A... (cuja identidade ndo

se logrou apurar), atuou de forma concertada, organizada e estrategicamente relevante.
79°

O arguido, ao longo de mais de cinco anos, entre 2018 e 2023, agiu com o intuito deliberado e concretizado de fazer
parte de uma rede de pessoas destinada a administrar e gerir a plataforma virtual A..., ciente que em tal plataforma
eram, para além do mais, anunciados produtos ilicitos e falsificados, ndo se abstendo de adotar tais condutas e

procurando, de forma reiterada, obter com as mesmas elevadas vantagens patrimoniais ilegitimas.
80°

O arguido agiu de modo livre, voluntdrio e consciente.

81°

Com as condutas praticadas, sabia o arguido que as quantias monetdrias transacionadas em criptoactivos,
resultavam direta e necessariomente da afividade delituosa desenvolvida por si € por outros no A... e, ndo obstante,

aceitou movimentd-las.
82.°

O arguido ndo tem antecedentes criminais.

83.°
Do seu relatério social consta o seguinte:
| — Dados relevantes do processo de socializacdo

O arguido, AA, nasceu na RUssia, na cidade ..., antiga Estalinegrado, no seio de um agregado familiar constituido
pelos progenitores e mais tarde pela irma. Os progenitores separaram-se tinha o arguido um ano de idade, referindo,
porisso, que ndo tem memaria de o conhecer. O processo educativo foi gerido pela progenitora, trabalhadora como
contabilista numa empresa de manutencdo de comboios. Frequentou o sistema de ensino do pais de origem, e por
volta dos 15 anos comecga a frabalhar e a estudar no &mbito de um curso profissional de metalomecdanica, que Ihe

conferiu o equivalente ao 12° ano de escolaridade.

Apds a conclusdo deste grau de ensino, ingressa aos 18 anos no Servico Militar Obrigatério, e apds o periodo de
prestacdo de servico, regressa para junto da progenitora iniciando funcdes na empresa onde esta trabalhava,

permanecendo durante um ano.

Em 1988 muda de cidade, estudou Cozinha e comegou a trabalhar em navios de cruzeiro. Em 1996 deixa essa

ocupacdo laboral e constitui uma empresa de frabalhos em altura, que veio mais tarde a encerrar.
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No ano 2000 vem para Portugal e fixa-se junto da sua irmd que estava no pais desde 1991, residindo na zona de ...
Em Portugal, entre esse ano e 2005, manteve diversas ocupacdes laborais, desde a construcdo d manutencdo
automdvel. A ligacdo ao mundo da informdtica remonta ao ano 2003 quando comeca a interessar-se pela
aprendizagem de conhecimento nesta drea, sendo, segundo o arguido, um autodidata. Desde 2006/2007 que
trabalha na gestdo de sites, arranjava computadores e fazia manutencdo de analisadores de gases automaéveis.
Nessa altura vivia sozinho, fixando residéncia em quartos na zona de ..., auferindo valores varidveis situados entre os
300 € e 1000 €. Em 2012, foca-se no trabalho online e como a atividade originava rendimentos muito varidveis,

socorria-se da ajuda da irma.

Em data ndo coincidente pelas informacdes do arguido e a sua irmd, é referido que terd nacionalidade portuguesa,

segundo este desde 2012, embora a irmd referira que terd sido em 2008.
Il - Condicdes sociais e pessoaqis

A data dos factos, o arguido vivia sozinho na cidade de ... e dedicava-se desde 2019 ao exercicio de funcdes para
aquilo que para ele seria uma empresa do ramo informdtico e gestdo de redes, a “A...". O arguido refere que exercia
as funcdes de gestdo dos sites, produzindo as alteragcdes que lhe eram solicitadas, recebendo para isso valores

varidveis conforme os atos praticados, e poderiam flutuar entre os 1000 € e 3000 €.

Para além disso executava, para outras empresas, servicos do mesmo tipo, cujos valores auferidos, também estes de

cardcter varidvel, serviam para completar os rendimentos necessdrios para a sua subsisténcia.

Desde esse ano que ia alterando de morada de residéncia, vivendo, todavia, sempre na cidade de ..., fixando-se
em 2022 na morada referida nos autos. Segundo o arguido, nunca manteve relagdes afetivas duradouras e
dedicava-se apenas as fungdes laborais, mantendo apenas a ligacdo com a irma, que se mantém até a presente

data.
Il — Impacto da situacdo juridico-penal

AA estd preso preventivamente no Estabelecimento Prisional ..., desde 19.05.2023 & ordem dos presentes autos. Ndo
tem antecedentes em Portugal, e segundo o préprio, nem noutros paises, referindo que é a primeira vez que se

encontra recluido.

A conduta adotada pelo arguido em meio prisional fem sido caracterizada pelo cumprimento rigoroso das normas
institucionais, ndo registando qualquer tipo de sancdo disciplinar. Neste momento mantém-se ocupado, estando
inscrito na escola do estabelecimento prisional, em aulas de Portugués. Atualmente, mantém apoio da irmd, que o
visita no estabelecimento prisional. Esta familiar, atualmente a trabalhar em Inglaterra, refere que manterd este apoio
porgue o arguido ndo tem mais ninguém que o ajude, até porque teve sempre dificuldade em se relacionar com as
pessoas, principalmente em contexto laboral e/ou intimidade. A familiar expressa um sentimento de preocupacdo

porgue o irmdo revela um baixo nivel de maturidade e necessitou sempre da sua orientacdo.
IV — Conclusdo

AA, cujo processo de desenvolvimento decorreu no contexto familiar de origem e no seu pais natal, apresenta um
percurso de vida onde apds se ter qudlificado profissionalmente cedo iniciou funcdes laborais, para & posteriori ter
infegrado o servico militar. Uma vez em Portugal, desde 2000 aproximadamente, e pelas informacdes fornecidas,

manteve-se sempre ocupado laboralmente, ainda que em muitos dos casos em regime informal. Face ao exposto,
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consideramos que o processo de reinsercdo social do arguido dependerd da sua capacidade para a manutencdo
de uma insercdo laboral estruturada, capaz de lhe garantir meios préprios de subsisténcia, e da interiorizacdo

consistente do desvalor da conduta criminal.

Factos ndo provados:

- ndo resultou provado que o A... tfenha como Unica finalidade servir o mercado negro de bens e artigos obfidos

ilicitamente;

- gque o arguido tenha permitido a venda no A... de programas destinados a perturbar o funcionamento de sistemas
informdticos, de programas destinados a disseminar dados registados em cartdes de pagamento e de passaportes

e documentos de viagem para além daqueles que foram dados como assentes;

- que o arguido, através daquela plataforma -A...- prestasse servicos delituosos para hackers, disponibilizando ndo
apenas bens (ficheiros), como ainda servicos (CaaS Crime-as-a-Service) no dmbito especifico da ofuscacdo,
nomeadamente servicos de crypting - que manipulam e encriptam cédigos maliciosos para os tornar invisiveis aos
programas de antivirus e de VPN e de branqueamento, através de drops, servico de reenvio de mercadorias
adquiridas ilicitamente, com credenciais de cartdes de crédito capturadas recorrendo a "mulas” de bens e através

de escrows, servico de infermediag¢do, recorrendo sempre a fransacgdes de moeda virtual.

- que os artigos anunciados para venda existissem realmente e que os negdcios a que se referem os artigos 42, 43, 46

e 47 da factualidade dada como provada tivessem sido concluidos;

- que o arguido fizesse parte de uma rede criminosa de cariz infernacional com mais de 89 mil membros destinada a

praticar crimes por via informdtica;

- ndo resultaram provados outros factos alegados na acusacdo, para a qual remete a prondncia, contestacdes ou
alegados durante a discussdo da causa e que se mostrem em contradicdo com os factos dados como provados ou

por eles prejudicados.

O Tribunal formou a sua convicgdo na apreciacdo critica do conjunto da prova produzida, designadamente:

Declaragdes do arguido prestadas em sede de interrogatdrio judicial- cfr. fls. 188 e em sede de audiéncia de

discussdo e julgamento;

Pericial:

exame pericial forense de fls. 254-268;

exame pericial forense de fls. 452-522;

exame pericial de fls. 738 a 761, realizado pela europol;

declaracdes do perito CC
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Documental: toda a dos autos, nomeadamente:
denuncia de fls. 16;

print de fls. 24, 79-84, 86-88, 90-92, 98, 101, 223-232;
informacdo de fls. 31-33, 53-59, 94-96, 175, 344 e 593;
auto de diligéncia de fls. 60;

aufo de busca e apreensdo de fls. 66-70, 181-183;
reportagem fotogrdfica de fls. 71-77, 109-111;
termo de juntada de fls. 78, 85, 89, 93, 105

auto de andlise de fls. 99 e de fls.559-560

CD’s juntos a fls. 106, 565 e 567;

auto de apreensdo de fls.107;

certiddo de fls.160-174;

auto de revista de fls.180;

DUC de fls. 241;

Pen’s juntas a fls. 269 e fls.523;

CRC do arguido;

Relatdrio social do arguido;

Testemunhal:

DD e EE, inspetores da PJ na unidade cibercrime;

Como é sabido, a prova é apreciada segundo as regras da experiéncia e a livre conviccdo do julgador (art. 127.°).

As regras ou normas da experiéncia, como refere Cavaleiro de Ferreira, sdo definicdes ou juizos hipotéticos de
conteldo genérico, independentes do caso concreto "sub judice", assentes na experiéncia comum, e por isso

independentes dos casos individuais em cuja observagdo de alicercam, mas para além dos quais tém validade.

Por outro lado, a livre conviccdo é um meio de descoberta da verdade, ndo uma afirmacdo infundamentada da
verdade, portanto, uma conclusdo livre, porque subordinada & razdo e & légica, e ndo limitada por prescricoes

formais exteriores {...).
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Em suma, a prova deve ser apreciada pelo julgador livremente, de acordo com o bom senso, alégica e a experiéncia

de vida, temperados pela capacidade de distanciamento dada pela experiéncia de julgar.

Conforme se pronunciou o Acérddo da Relacdo de Evora de 09/01/2018, disponivel em www.dgsi.pt "I - para se
considerarem provados ou ndo provados determinados factos, ndo basta que as testemunhas chamadas a depor

se pronunciem sobre eles num determinado sentido, para que o juiz necessariamente aceite esse senfido ou versdo.

Il — A actividade judicatéria na valoracdo dos depoimentos hd-de atender a uma multiplicidade de factores, que
tém a ver com as garantias de imparcialidade, as razdes de ciéncia, a espontaneidade dos depoimentos, a
verosimilhanca, a seriedade, o raciocinio, as lacunas, as hesitacdes, a linguagem, o tom de voz, o comportamento,
os tempos de resposta, as coincidéncias, as contradicdes, o acessério, as circunsténcias, o tempo decorrido, o
contfexto sécio-cultural, a linguagem gestual (como por exemplo os olhares) e até saber inferpretar as pausas e os
siléncios dos depoentes, para poder perceber e aquilatar quem estard a falar a linguagem da verdade e até que
ponto é que, consciente ou inconscientemente, poderd a verdade estar a ser distorcida, ainda que, muitas vezes,

ndo infencionalmente”.

Nesta conformidade, o principio da livre apreciacdo da prova assume especial relevéncia na audiéncia de
julgamento, encontrando afloramento, nomeadamente, no art.° 355 do Cédigo de Processo Penal. E ai que existe a

desejdavel oralidade e imediacdo na producdo de prova, na recepcdo directa de prova.

Nas palavras do Prof. Germano Marques da Silva "... a oralidade permite que as relagcdes entre os participantes no
processo sejam mais vivas € mais directas, facilitando o contraditério e, por isso, a defesa, e contribuindo para
alcangar a verdade material através de um sistema de prova objetiva, atipica, e de valoragcdo pelaintima convicgdo
do julgador (prova moral), gerada em face do material probatério e de acordo com a sua experiéncia de vida e

conhecimento dos homens". -Cfr. "Do Processo Penal Preliminar”, Lisboa, 1990, pdg. 68".

O principio da imediacdo diz-nos que deve existir uma relagcdo de contacto direto, pessoal, entre o julgador e as
pessoas cujas declaracdes ird valorar, e com as coisas e documentos que servirdo para fundamentar a decisdo da

matéria de facto.

Citando ainda o Prof. Figueiredo Dias, ao referir-se aos principios da oralidade e imediacdo diz o mesmo: “Por toda
a parte se considera hoje a aceitagcdo dos principios da oralidade e da imediagcdo como um dos progressos mais
efetivos e estdveis na histéria do direito processual penal. J& de hd muito, na realidade, que em definitivo se
reconheciam os defeitos de processo penal submetido predominantemente ao principio da escrita, desde a sua falta
de flexibilidade até a vasta possibilidade de erros que nele se continha, e que derivava sobretudo de com ele se
tomar absolutamente impossivel avaliar da credibilidade de um depoimento. (...). S estes principios, com efeito,
permitem o indispensdvel contacto vivo e imediato com o arguido, a recolha da impressdo deixada pela sua
personalidade. Sé eles permitem, por outro lado, avaliar o mais corretamente possivel a credibilidade das
declaragdes prestadas pelos participantes processuais . -In "Direito Processual Penal”, 10 Vol., Coimbra Ed., 1974,

pdginas 233 a 234.

Ora, ponderando todos os elementos de prova produzidos e interpretando-os de acordo com o bom senso, alégica
e a experiéncia de vida, bem se vé que a partir dos factos atrds consignados, sé se podia concluir da forma como o

fizemos.
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Assim e desde logo quanto & questdo de suma importéncia nos autos relacionada com a posicdo do arguido no A...,
0 mesmo apenas reconheceu ser uma espécie de frabalhador, fazendo a manutencdo do site, negando ser seu

administrador.

Porém, das pericias efetuadas como do depoimento das testemunhas inquiridas resulta que o mesmo tinha,
conjuntamente com outro individuo, a posicdio mdaxima nesse férum, ao que as testemunhas designaram e os peritos

como administrador.

Para justificar a sua tese, o arguido argumentou que antes de o mesmo 14 ter trabalhado o site j& existia e depois da

sua detencdo o site continuou a funcionar e que tinha de ter méximos poderes para conseguir exercer a sua funcdo.

As testemunhas inquiridas confirmaram o primeiro facto, referindo que o site existe desde cerca de 2014 e que s hd
rasto do arguido desde 2018, mas ndo lhe atribuiram a mesma relevancia que o arguido, pois que ndo sabem se o
mesmo ndo interveio anfes e caso ndo o fenha feito isso ndo significa que quando comegou ndo possa logo ter

iniciado com o papel maximo.

Além disso, estas testemunhas, depois de descreveram o site e o modo de funcionamento, bem como a forma como
foram recolhidas as provas (arguido foi defido com o computador aberto o que permitiu descobrir muitas coisas que
de outra forma ndo seria possivel) enumeraram algumas das razées que os levaram a concluir pela posicdo do
arguido naquele site. Assim e desde logo, os seus poderes de acesso eram mdaximos, incluindo poder de acesso aos
pagamentos, transacdes de bitcoins e moderacdo e edicdo de conteldos, o que para estas testemunhas ndo é
compativel com uma funcdo de simples técnico informdtico. Além disso, acrescentamos nds igualmente, a Ultima
pericia veio demonstrar que a carteira de bitcoins da A... ndo tinha sistema de multisignature, o que significa que é
apenas necessdria uma chave privada para movimentar aquela conta. Ora, sabendo nds que o arguido tinha chave
para movimentar aquela conta e que fez vdrias transagdes, conforme resulta das pericias efetuadas e da prova
documental junta, entdo a versdo do arguido perde toda a credibilidade, ndo fazendo senfido um simples

funciondrio técnico poder aceder sozinho d conta da “empresa” e poder movimentd-la sozinho a seu bel-prazer.
Logo, ndo tivemos duvida em dar como assente a funcdo de administrador do arguido.

Quanto as atividades desenvolvidas haquele site/férum e a atuacdo do arguido, ndo tivemos diuvida em dar como
assente aquela atividade cuja prova € irrefutdvel e estd assente na andlise técnica efetuada, ndo podendo ir mais
além do que fomos, ndo podendo retirar presuncdes das possiveis publicacdes que foram efetuadas naguele férum

e daquilo que o arguido, para além do administrar, fazia no mesmo.

Fazendo uma pequena infroducdo ao que estd em causa temos que a dark web é uma parte oculta da Internet

ndo indexada por mecanismos de pesquisa comuns, acedida por meio de navegadores especializados como o ...

Ela hospeda atividades legais e ilegais, oferecendo anonimato, mas também apresentando riscos como fraudes e

conteudo ilicito

A grande vantagem da dark web é permitir que os usudrios se conectem & Web sem temer que suas acdes sejam
rastreadas ou o histérico de navegador exposto online, com as consequéncias dai resultantes em termos de
anonimato, o que Ihes permite desenvolver, a maior parte das vezes afividade ilegais, ou legais, mas que os seus

usudrios ndo querem que se saiba.
Assim as 3 principais vantagens de aceder & dark web sdo:
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Anonimato;
Servicos e sites praticamente irrastredveis;
Capacidade de realizar acdes ilegais para usudrios e provedores.

Ora, pelos motivos que supra referimos, € dbvio que a grande criminalidade pulula neste tipo de sites, ndo podendo
o julgador seringénuo ao ponto de pensar que neste site do A... nas milhares de publicacdes efetuadas, ndo havia
outras publicacdes ou andncios com conteldo criminoso para além dagqueles que se conseguiu apurar. Mas, No
processo penal, uma coisa é pensar e outra é provar e para além daquilo que foi evidenciado, nada mais se
conseguiu provar com a certeza necessdria do processo penal, pelo que ndo demos o conteldo de outras
publicacdes como assentes, nem tampouco que as mesmas tinham conteddo criminoso (poderiam ser pessoas que

apenas queriam vender sob anonimato, o que ndo é provdvel mas possivel).

Por outro lado, conforme foi referido pelas testemunhas e vem plasmado nos relatérios periciais, o funcionamento do
site era muito simples. Para se aceder ao mesmo tinha de se pagar uma quota e para se anunciar no site (era uma
espécie de OLX, mas na Darkweb) tinha que se pagar outro valor. Ora dos elementos documentais recolhidos
verificou-se uma grande atuacdo do arguido neste campo, o que também é bastante indicador da sua posicdo de
administrador. Para além disso, e conforme as testemunhas referiram, os administradores podiam editar contetdos
ou anuncios, sendo a sua fungdo de moderagdo muito importante, pois que a entrega do produto que se pretendia
vender sé é feita apds o moderador ou administrador do site dar o sinal ao vendedor que o comprador j& Ihe entregou
o prego. E foi isso que o arguido fez muitas vezes, conforme atestam as pericias e os documentos juntos. Essa funcdo
é fundamental pois evita burlas, nomeadamente faltas de pagamento ou entrega do bem, dando assim
credibilidade ao site. Mas isso ndo significa necessariamente que o arguido, enquanto administrador, estivesse ao
corrente de todos os negdcios que se faziam, sabendo concretamente aquilo que estava a ser anunciado ou
vendido, bastando-lhe saber o valor acordado e conferir se 0 mesmo foi ou ndo recebido pelo site e depois transferi-
lo para o seu vendedor auferindo ou ndo uma comissdo pelo negdcio (as receitas do site provinham das subscricdes
e anuncios, podendo o mesmo ganhar também comissdes nos negdcios — € normal tal suceder, mas neste caso a

prova produzida ndo nos permitiu chegar a esse ponto).

Acrescente-se que o facto do arguido, no A..., administrar féruns onde se debatiam temas como aqueles que se
referem no ponto 39 da factualidade dada como assente, isso ndo significa que o mesmo estivesse ao corrente de
todas as mensagens e conversas tidas pelos utilizadores e que procedesse, ele mesmo, & venda de programas e
servicos relacionados com contrafagdo de documentos ou programas informdticos, bem como formas de aceder a

dados e contas de terceiros.

Com efeito, apenas sabemos que esses temas eram discutidos, sendo normal que muitos dos utilizadores indiquem
técnicas e formas de acesso a sites ou contas, bem como técnicas de fugir a qualquer rastreamento, mas sem ter
acesso ao conteudo das conversas, ndo as podemos dar como assentes, nem tampouco concluir que o arguido,
enquanto administrador, tivesse conhecimento das mesmas e ele préprio colaborasse nessa atividade possivelmente

delituosa, tendo participacdo ativa com dicas, instrucdes e/ou concreta efetivacdo de servicos.

Por fim e quanto aos negdcios concretos efetuados, a prova produzida apenas nos permitiu apurar da existéncia dos
anuncios publicados no férum e, no que concerne aos pontos 42 e 43 da acusacdo, que o vendedor foi contactado
por potenciais compradores. Mas em nenhum deles ficou provado, nem sequer foi alegado, que o negdcio se
concretizou. Também ndo se produziu prova do alegado no ponto 26 acusacdo.
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Finalmente, quanto ao elemento subjetivo é evidente, por tudo o que referimos, que o arguido sabia os bens e
servicos que poderiam ser fransacionados naquele site, ndo resultando, contudo, qualquer evidéncia que estivesse

a par de todos esses negdcios ou anuncios (eram milhares)y.

Apreciando os fundamentos do recurso.

I) Impugnacéo da matéria de facto - vicios decisérios.

Sustenta o Ministério PuUblico/recorrente que a decisdo enferma do vicio de contradicdo insandvel da
fundamentacdo e entre a fundamentacdo e a decisdo (vicio decisério previsto no art.° 410.°, n.° 2, alinea b), do CPP),
considerando incompreensivel que o tribunal a quo tenha dado como ndo provado que «o arguido fizesse parte de
uma rede criminosa de cariz intfernacional com mais de 89 mil membros destinada a praticar crimes por via
informdtican, j& que tal assercdo é contraditéria com a factualidade constante dos pontos 1), 3), 4), 8), 17), 24), 34),

38), 42), 43), 45), 46), 47), 54), 59), 78), 79), 81), tida por provada e assente.

Os poderes de cogni¢cdo deste Tribunal da Relacdo abrangem matéria de facto e matéria de direito (cf. art.’ 428.°

do Cédigo Processo Penal).
A matéria de facto pode ser questionada por duas vias, a saber:

- no &mbito restrito, mediante a arguicdo dos vicios decisdrios previstos no art.® 410.°, n.° 2, do Cédigo Processo Penal,
cuja indagacdo tem que resultar da decisdo recorrida, por si mesma ou conjugada com as regras da experiéncia
comum, ndo sendo, por isso, admissivel o recurso a elementos aquela estranhos para a fundamentar, ainda que se

trate de elementos existentes nos autos e até mesmo provenientes do proprio julgamento;

- mediante a impugnag¢do ampla a que se reporta o art.’ 412.°, n° 3, 4 e 6, do Cddigo Processo Penal, caso em que
a apreciacdo ndo se restringe ao texto da decisdo, alargando-se d andlise do que se contém e pode extrair da

prova (documentada) produzida em audiéncia.

As hipdteses que configuram o chamado recurso de «revista ampliadan infegram-se nas patologias catalogadas nas
alineas do n.° 2, do art.® 410.°, que devem surgir evidenciadas no texto decisério, por si ou em conjugagdo com as

regras de experiéncia, sem recurso a quaisquer outros elementos que o extravasem.

O elenco legal destes vicios, como decorre das alineas a), b) e ¢), do citado normativo legal, abrange a insuficiéncia
para a decisdo da matéria de facto provada [lacunas factuais que podiam e deviam ter sido averiguadas e se
mostram necessdrias d formulagdo de juizo seguro de condenacdo ou absolvicdo], a contradicdo insandvel da
fundamentacdo ou entre a fundamentacdo e a decisdo [incompatibilidade entre factos provados ou entre estes e
os ndo provados e entre a matéria factica e a conclusdo juridica] e o erro notdrio na apreciagcdo da prova [erro

patente que ndo escapa ao homem comum] .

Assim, os erros da decisdo, para poderem ser apreciados ou mesmo conhecidos oficiosamente, devem detetar-se,
sem esforco de andlise, a partir do teor da prépria sentenca, sem recurso a elementos externos como seja o cotejo
das provas disponiveis nos autos e/ou produzidas em audiéncia de julgamento.

Pégina 62 de 93

o

Lyod



RELAC
™ 16

\BUN
<® a,

O vicio de insuficiéncia da matéria de facto para a decisdo reporta-se a lacunas no elenco factual vertido na
decisdo, pelo que tal vicio ocorre quando da leitura desta se evidencia a omissdo de factos que podiam e deviam
ter sido averiguados - por se mostrarem necessdrios & formulacdo de juizo seguro de condenacdo ou absolvicdo - e
ndo o foram, em prejuizo do dever de descoberta da verdade e boa decisdo da causa que incumbe ao tribunal,

como nos dd conta o acérddo deste TRP, de 15/11/2018 .

O vicio decisdrio previsto na referida alinea b), do n.° 2 do art.° 410.° do CPP abrange, na verdade, dois vicios distintos:
- A contradicdo insandvel da fundamentacdo; e

- A contradicdo insandvel entre a fundamentacdo e a decisdo.

No primeiro caso incluem-se as situagcdes em que a fundamentag¢do desenvolvida pelo julgador evidencia premissas
antagdnicas ou manifestamente inconciliGveis. Ocorre, por exemplo, quando se ddo como provados dois ou mais
factos que manifestamente ndo podem estar simultaneamente provados ou quando o mesmo facto é considerado
como provado e como ndo provado. Trata-se de “um vicio ao nivel das premissas, determinando a formacdo
deficiente da conclusdo”, de tal modo que ‘“se as premissas se contradizem, a conclusdo logicamente correta é

impossivel” .

Por seu turno, a contfradicdo entre a fundamentacdo e a decisdo abrange as situagcdes em que os factos provados
ou ndo provados colidem com a fundamentacdo da decisdo. E o vicio que se verifica, por exemplo, quando a

decisdo assenta em premissas distintas das que se tiveram como provadas.

E de notar que, como se assinala no acérdé@o do TRL de 21/5/2015, «A contradicdo a que se reporta a al. b) do art.
410 do CPP é s6 aquela que, como expressamente se postula, se apresente como insandvel, irredutivel, que ndo
possa ser ultrapassada com recurso a decisdo recorrida no seu todo e com recurso ds regras da experiéncia e que

incida sobre elementos relevantes do caso submetido a julgamenton.

Jd& o «erro notdrio na apreciacdo da provan - vicio decisério contemplado na alinea c), do n.° 2, do art.° 410.° do CPP
- refere-se as situacdes de falha grosseira e ostensiva na andlise da prova e ndo se confunde com a mera
discorddncia ou diversa opinido quanto & valoracdo da prova produzida levada a efeito pelo julgador, antes traduz-
se em distor¢coes de ordem légica entre os factos provados ou ndo provados, ou na evidéncia de uma apreciagdo
manifestamente ildgica, arbitrdria, de todo insustentdvel e, por isso, incorreta e que, em si mesma, ndo passe
despercebida imediatamente & observacdo e verificagdo comum do homem médio - ou, talvez melhor dito, ao juiz
“normal”, ao juiz dotado da cultura e experiéncia que deve existir em quem exerce a funcdo de julgar, devido & sua

forma grosseira, ostensiva ou evidente.

Ou seja, hd um tal erro quando o homem médio suposto pela ordem juridica, perante o que consta do texto da
decisdo, faciimente se d& conta que o tribunal violou as regras de experiéncia ou se baseou em juizos ilbgicos,
arbitrdrios ou mesmo contraditérios ou se desrespeitaram regras sobre o valor da prova vinculada ou das leges artis,
traduzindo o vicio em questdo “um erro supino, crasso e inquestiondvel a partir da simples leitura do texto da decisdo
recorrida, que escapa a légica das coisas, ou seja, guando sendo usado um processo logico racional se extrai de um

facto uma conclusdo ilégica, irracional, arbitrdria ou notoriamente violadora das regras da experiéncia comum” .

Em sintese, deve tratar-se de um erro manifesto, isto &, faciimente demonstravel, dada a sua evidéncia perante o

texto da decisdo recorrida, por si sé ou conjugada com as regras da experiéncia comum.
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O Ministério PUblico/recorrente aponta & decisdo recorrida o vicio de contradicdo insandvel da fundamentacdo ou
entre a fundamentacdo e a decisdo, afirmando existir uma incompatibilidade insandvel entre o contetdo de diversos
factos que o tribunal a quo considerou provados e parte da factualidade que o mesmo tribunal, na decisdo recorrida,
veio a considerar ndo provada - concretamente, o segmento que alude a circunstdncia de ndo ter ficado provado
que o arguido fizesse parte de uma rede criminosa de cariz internacional, com mais de 89 mil membros, destinada a

praticar crimes por via informdtica.
Vejamos, entdo, se a decisdo recorrida padece da deficiéncia lIégica que Ihe foi apontada.

Os factos constantes da matéria de facto provada, que o MP/recorrente considera logicamente incompativeis com

a conclusdo atrds enunciada, séo do seguinte teor:

Ponto 1) - O arguido AA foi, pelo menos desde novembro de 2018 a maio de 2023, um dos responsdveis pela
administracdo e gestdo de um mercado virtual russo, com existéncia na clear web (camada superficial da intermnet,
livremente acessivel por todos e indexada juntos dos motores de busca, com a designacdo verfor.co), mas também,
e sobretudo, com existéncia na dark web (rede que funciona sobre ainternet. com recurso a aplicacdes especificas,

ndo indexada e, por conseguinte, de acesso limitado a quem conheca os enderecos que pretende visitar).

Ponto 3) - O A... é, assim, um website que congrega uma vasta rede internacional de individuos, cuja concreta
identidade ndo se logrou apurar (dado a anonimizagcdo em que operam), com o fito Unico de comprarem e

venderem os mais variados tipos de bens e servicos sem serem identificados.
Ponto 4) - Até 17/05/2023, encontravam-se registados no A... oitenta e nove mil duzentos e onze membros (89211).

Ponto 8) - Na administracdo do A..., ao longo do periodo referenciado, o arguido atuou de forma concertada com
oufro individuo, que ufilizava o userid ...57, username ..., e e-mail .......... Q......, mas cuja identidade ndo se logrou

apurar.

Ponto 17) — As transagdes financeiras registadas no A..., referentes a compras de servicos, dados e programas
fraudulentos disponibilizados a fodo o universo de utilizadores e membros do site, permitiu aos administradores da

plataforma virtual, maxime, ao arguido, obter vantagens patrimoniais indevidas de valor consideravelmente elevado.

Ponto 24) - Esta plataforma virtual A... administrada pelo arguido e por outro individuo, tem como finalidade servir o
mercado negro de compra e venda de bens, sendo as fransacdes realizadas nessa atividade delituosa efetuadas
com recurso a criptomoedas, ou seja, moedas virtuais, em suporte digital cuja emissdo, fitularidade e fransmissdo
assenta numa tecnologia de registo criptogrdfico e descentralizada de dados dig que sdo aceites no dmbito de uma

comunidade virtual.

Ponto 34) - Pelo menos no periodo referenciado, o arguido realizou, afravés da conta 1... do A..., cento e quarenta e
uma transaccdes em Bitcoins, transaccdes essas que permitiram obter uma vantagem patrimonial ilegitima de
5.79186489 BTC, correspondente a 196.830,85 (cento e noventa e seis mil oitocentos e frinta euros e oitenta e cinco

céntimos) tendo por referéncia que o preco do Bitcoin é 33.984,02 por BTC, na data da acusagdo.

Ponto 38) - Naquela plataforma digital A..., foi colocada & venda variada informagdo bancdria e de cartdes de

crédito, mediante a disponibilizacdo de servico de bank drop |...)
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Ponto 42) - No dia 23/10/2022, sob a administragdo e gestdo do arguido, o utilizador ... anunciou no A... a venda de
modelos para impressdo de passaportes portugueses, tendo sido contactado pelos utilizadores ... e ... para respetiva

aquisicdo.

Ponto 43) - Do mesmo modo, entre os dias 07/03/2020 e 16/03/2020, o utilizador ... anunciou a venda de passaportes

portugueses, tendo sido contactado pelo utilizador ... para aquisicdo dos mesmos.

Ponto 45) - Durante cerca de cinco anos (2018 a 2023), o arguido administrou o A..., ciente de que os bens e servigos

ai anunciados e vendidos poderiam ser de qualquer tipo, incluindo de origem ou destino criminoso.
Ponto 46) - Nomeadamente, no dia 18 de setembro de 2019, o arguido, através da conta 1... editou o seguinte post:

“Eu, Holding, estou a vender contas bancdrias romenas a bowerty05. 4 gotas, cada gota tem é bancos. Total: 24

contas bancdrias com dois cartdes bancdrios para cada conta, nas moedas RON e EURO.
Bancos:

1. banco Banco 1...

2. banco Banco 2...

3. banco do Banco 3...

4. banco Banco 4...

5. banco Banco 5...

6. Banco 6... ou Banco 7...

Preco de uma conta bancdria 500$%

Montante total: 12,000$

Ponto 47) - Nessa mesma data, o arguido, afravés da conta 1. editou a seguinte publicagdo alusiva &

comercializacdo de passaportes ucranianos fraudulentos: [...].

Ponto 54) — [...] No computador a ser utilizado pelo arguido, foi ainda encontrado um ficheiro na pasta "Telegram
Desktop", com o filename "...", onde se listavam milhares de transacdes conectadas com o A..., com elementos
referenciadores do dominio do A..., de taxas de utilizagdo pagas, do valor da operacdo em si mesma e dos
utilizadores responsdveis, confirmando transaccdes de montante ndo inferior a € 687.789,84 (seiscentos e oitenta e

sete mil setecentos e oitenta e nove euros e oitenta e quatro céntimos).

Ponto 59) - As publicacdes e o advertising da venda de cartdes e de software malicioso identificados no equipamento
apreendido ao arguido, implicaram o pagamento de taxas aos respectivos administradores do férum, ocorrendo tal

em criptomoedas.

Ponto 78) - O arguido, conjuntamente com demais elementos da rede internacional de membros do A... (cuja

identidade ndo se logrou apurar), actuou de forma concertada, organizada e estrategicamente relevante.

Ponto 79) - O arguido, ao longo de mais de cinco anos, entre 2018 e 2023, agiu com o intuito deliberado e

concretizado de fazer parte de uma rede de pessoas destinada a administrar e gerir a plataforma virtual A..., ciente
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que em tal plataforma eram, para além do mais, anunciados produtos ilicitos e falsificados, ndo se abstendo de
adotar tais condutas e procurando, de forma reiterada, obter com as mesmas elevadas vantagens patrimoniais

ilegitimas.

Ponto 81) - Com as condutas pratficadas, sabia o arguido que as quantias monetdrias transacionadas em
criptoactivos, resultavam direta e necessariamente da afividade delituosa desenvolvida por si e por outros no A... e,

ndo obstante, aceitou movimentd-las.

Como assinala o Ministério PUblico na motivacdo do recurso, a descrita factualidade que o tribunal considerou

provada (e que temos por definitivamente assente, tanto mais que ndo foi impugnada) permite-nos afirmar que:
O o arguido AA fazia parte de uma rede de cariz internacional com mais de 89 mil membros, tanto mais que,

O o arguido AA é um dos responsdveis maximos pela administragcdo do A...;

O este site existia como tal, e assim operava, por conta da atuacdo do arguido que assegurava o seu regular

funcionamento, seguranca e fidedignidade das transagdes ali registadas;

o A... finha como finalidade a venda de variados bens e servicos - nomeadamente, de natureza ilicita - sem

que 0s seus membros pudessem ser identificados;

O o funcionamento do site, pelo grau de anonimizagcdo que assumia e concedia, e sob a égide do arguido,

permitiu que os membros do site ali transacionassem os mais variados bens, produtos e servicos ilicitos e, que,
fruto dessa atividade ilicita, o arguido obtivesse as respetivas vantagens patrimoniais indevidas;

o arguido AA estava ciente de que os bens e servicos anunciados e vendidos no Férum que ele administrava,

poderiam ser de qualquer tipo, incluindo de origem ou destino criminoso.

Na fundamentacdo da decisdo de facto, o tribunal salientou a evidéncia de que o arguido exercia a fungcdo de
administrador do A... (A...), desempenhando um papel fundamental na gestdo do site, sendo os seus poderes muito
amplos, incluindo os de edi¢do de conteudos, acesso aos pagamentos e transagdes de bitcoins. E reconheceu que,
podendo editar conteldos ou anuncios, a funcdo de moderacdo atribuida aos administradores € muito importante,
«pois que a enfrega do produto que se pretendia vender sé é feita apds o moderador ou administrador do site dar o
sinal ao vendedor que o comprador j& lhe entregou o precoy, «o que o arguido fez muitas vezes, conforme atestam

as pericias e os documentos juntosy.

E, apesar de reconhecer que o arguido tinha conhecimento de que alguns dos bens ou servicos que poderiam ser
transacionados naquele site tinham naturezailicita — o que se mostra congruente com a factualidade que considerou
provada, designadamente, nos pontos 45), 46), 47), 79) e 80) -, e que, conjuntamente com os demais elementos da
rede internacional de membros do A... (cuja identidade ndo se logrou apurar), atuou de forma concertada,
organizada e estrategicamente relevante (cf. o ponto 78)), visando obter vantagens patrimoniais ilegitimas (cf. o
ponto 79)), o fribunal a quo considerou ndo ter ficado demonstrado que o arguido infegrava «rede criminosa de cariz

internacional com mais de 89 mil membros destinada a praticar crimes por via informdatican.

Com ainclusdo desta factualidade no elenco da matéria de facto ndo provada pretendeu o tribunal a quo excluir
a demonstracdo dos elementos objetivos do tfipo de ilicito do crime de associacdo criminosa, como se conclui da
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motivacdo da decisdo de facto constante do acérddo e do subsequente segmento atinente ao enquadramento

juridico-penal.

Contudo, e independentemente da caraterizacdo do crime de associacdo criminosa — e, particularmente, da
problemdtica relacionada com a necessidade (ou ndo) de ficar demonstrada «a edificacdo de uma estrutura nova
e auténoma superior ou diferente dos elementos que a integramy (obrigatéria, na perspetiva do tribunal a quo, para
diferenciar a associacdo criminosa da simples comparticipacdo), questdo que abordaremos mais & frente — parece-
nos evidente que a conclusdo extraida pelo tribunal a quo ndo se harmoniza com as premissas que teve por
demonstradas, impondo logicamente os factos que considerou provados que também tivesse julgado demonstrado
«que o arguido fazia parte de uma rede de cariz internacional destinada a praticar crimes por via informdticay (ndo

tendo estes, naturalmente, de configurar, eles préprios, crimes de «natureza informdtican).

De facto, ndo se compreende como pdde o fribunal a quo ter deixado de concluir, j& que regras da da légica assim
o impunham, designadamente perante a factualidade atrds mencionada e a fundamentacdo da decisdo de facto
que deixdmos transcrita, que o arguido «fazia parte de uma rede de cariz internacional destinada a praticar crimes
por via informdticay (embora ndo necessariamente «crimes informdaticosy), raciocinio que o tribunal ndo levou até ao
fim, parece-nos, pela circunst@ncia de ter partido do pressuposto de que o preenchimento do tipo objetivo do crime
de associagdo criminosa implica «que o encontro de vontades dos participantes dé origem a uma realidade
autébnoma, diferente e superior as vontades e interesses dos singulares membros», como fez consignar no acérddo

recorrido (cf. fls. 857).

Ndo tendo ficado, porém, demonstrado que todos os produtos e servicos disponibilizados no site «A...» administrado
pelo arguido finham proveniéncia ou destino ilicitos (embora muitos deles o tivessem, como se evidencia,
particularmente, dos pontos 38), 42), 43), 46) e 47), sendo inequivoco, como bem salienta a Exma. Procuradora-Geral
Adjunta no seu parecer, que a promocdo e venda de informacdo bancdria e de cartdes de crédito, de contas
bancdrias e de passaportes & obviamente ilicita, por tais bens, colocados no «mercado negroy, serem provenientes
da prdtica de atos criminalmente proibidos e puniveis, implicando a falsificagcdo ou subtracdo de documentos, para
além de acesso ilegitimo ou sabotagem informdtica, entre outros cogitéveis), é claro que ndo pode logicamente
concluir-se que a «rede criminosa de cariz infernacionaly, na qual se infegrava o arguido, fosse composta por todos

0s 89.211 membros inscritos no «A...» (cf. o ponto 4).

Em sintese, verificando-se “um vicio ao nivel das premissas, determinando a formacdo deficiente da conclusdo”,
evidenciado no préprio texto da decisdo, e detetando-se, igualmente, uma patente contradicGo entre a
fundamentagdo e a decisdo, sendo a decisdo sobre o segmento da matéria de facto incongruente com as premissas
l6gicas enunciadas na fundamentagdo (ou em parte dela), temos de concluir pela existéncia da incongruéncia
l6gica e insandvel apontada pelo MP na motivacdo e conclusdes do recurso e, assim, por demonstrado o vicio

decisério previsto no art.° 410.°, n.° 2, alinea b), do CPP.

Como se assinala no acdérddo do TRP de 22/6/2016 , o reenvio do processo para novo julgamento, previsto no
art.426.°, do CPP, deve constituir a excecdo e a sanacdo dos vicios do art.® 410.°, n.° 2, do CPP, deve ser a regra. O
tribunal de recurso s6 deve proceder ao reenvio quando for objetivamente invidvel a decisdo da causa pela segunda

instGncia com os elementos de que dispoe.
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No presente caso, é possivel sanar no tribunal de recurso o aludido vicio, alterando a decisdo sobre a matéria de

facto.

Assim, ao elenco dos factos provados é aditado o seguinte, reproduzindo o sentido da factualidade constante do
ponto 80) da acusagdo (segmento da acusagdo que o referido ponto do elenco da factualidade ndo provada

reproduz), com as devidas adaptagodes:

79°. a) O arguido atuou no seio de uma rede de cariz internacional, composta por nUmero ndo concretamente
determinado de membros, mas sempre superior a frés, com o desiderato conseguido de administrar, gerir e participar

ativamente nas diversas prdaticas ilicitas levadas a cabo no A..., ao longo de cerca de cinco anos.

No elenco da matéria de facto ndo provada deverd permanecer a alusdo d composicdo da dita rede por mais de

oitenta e nove mil membros.

I) Enquadramento juridico-penal — da verificacdo dos pressupostos dos crimes de associacdo criminosa e de

brangueamento de capitais.

O arguido AA encontrava-se acusado da prdtica, em autoria material, na forma consumada e em concurso efetfivo
dos seguintes ilicitos: associagdo criminosa, p. e p. pelo artigo 299°, n°1, n°2, n°3 e n°4 do Cdédigo Penal; sabotagem
informdtica, p. e p. pelo artigo 5°, n°1, n°2 e n°3 da Lei n°109/2009, de 15/09, republicada pela Lei n°79/2021, de 24/11;
acesso ilegitimo, p. e p. pelo artigo 6° n° 1, n°2 e n°5 alinea b), da Lei n°109/2009, de 15/09, republicada pela Lei
n°79/2021, de 24/11; actos preparatérios de contrafaccdo, p. e p. pelo artigo 3°D da Lei n°109/2009, de 15/09,
republicada pela Lei n°79/2021, de 24/11; aquisicdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informdtico, p. e p. pelo artigo 3-E da Lei n°109/2009, de 15/09, republicada pela Lei n°79/2021, de

24/11; e branqueamento de capitais, p. e p. pelo artigo 368-A, n°1, alineas c) e d), n°® 2, n°3 e n°6 do Cdédigo Penal.

O fribunal a quo, perante a factualidade julgada provada, considerou que nenhuma conduta criminosa podia ser
imputada ao arguido, o que suscita a discord@ncia do Ministério PUblico/recorrente, por entender que estdo
integralmente preenchidos os elementos objetivos e subjetivos do tipo de ilicito dos crimes de associacdo criminosa
e de brangueamento, para além dos respetivos tipos de culpa, pugnando, consequentemente, pela sua

condenacdo.

Analisemos, pois, perante o quadro fdctico que temos por definitivamente assente, se estdo verificados os crimes de

associacdo criminosa e de branqueamento, como sustenta o recorrente.
Comecemos pelo crime de associagdo criminosa.
Estabelece o artigo 299.° do Cddigo Penal, sob a epigrafe «Associacdo criminosan, que:

1 - Quem promover ou fundar grupo, organizacdo ou associagdo cuja finalidade ou actividade seja dirigida a pratica

de um ou mais crimes & punido com pena de prisdo de um a cinco anos.

2 - Na mesma pena incorre quem fizer parte de tais grupos, organizagdes ou associacdes ou quem 0s apoiar,
nomeadamente fornecendo armas, municoes, instrumentos de crime, guarda ou locais para as reunides, ou qualquer

auxilio para que se recrutem novos elementos.
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3 - Quem chefiar ou dirigir os grupos, organizacdes ou associacdes referidos nos nimeros anteriores € punido com

pena de prisdo de dois a oito anos.

4 - As penas referidas podem ser especialmente atenuadas ou ndo ter lugar a punigdo se o agente impedir ou se
esforcar seriamente por impedir a continuacdo dos grupos, organizacdes ou associacdes, ou comunicar &

autoridade a sua existéncia de modo a esta poder evitar a pratica de crimes.

5 - Para os efeitos do presente artigo, considera-se que existe grupo, organizacdo ou associagdo quando esteja em

causa um conjunto de, pelo menos, trés pessoas, actuando concertadamente durante um certo periodo de tempo.

O bem juridico acautelado pelaincriminagdo da associagdo criminosa € a paz publica, “no sentido das expectativas
sociais de uma vida comunitdria livre da especial perigosidade de organizagdes que tenham por escopo o
cometimento de crimes” (Figueiredo Dias, “Comentdrio Conimbricense ao Codigo Penal — Parte Especial”, Coimbra

Editora, 1999, Tomo Il, pdg.1157).

A razdo de ser da incriminacdo das associacdes criminosa acolhe-se na perigosidade acrescida que resulta, em
geral, da criminalidade organizada, para os bens juridicos penalmente relevantes. O legislador, numa clara opgdo
de politica criminal, antecipa a tutela penal para o momento anterior ao da efetiva perturbacdo da seguranca e
tranquilidade publicas, mas em que j& se criou um especial perigo de perturbagdo que sé por si viola a paz publica.
Dai que dogmaticamente se integre a infragcdo na categoria dos crimes de perigo abstrato , “todavia assente num
substrato irrenuncidvel: a altissima e especialissima perigosidade da associacdo, derivada do seu particular poder de
ameaca e dos mutuos estimulos e contra-estimulos de natureza criminosa que aquela cria nos seus memibros”

(Figueiredo Dias, “Comentdrio Conimbricense ao Cédigo Penal”, Coimbra Editora, 1999, pdg.1157).

Sobre os elementos do fipo legal do crime de associagdo, sdo fundamentalmente duas as posicdes que tém vindo a
ser defendidas, como nos dd& conta Anabela Morais no estudo intitulado “Controvérsias do crime de associacdo
criminosa (andlise do fipo legal)”, publicado na «ulgar Online» (Dezembro de 2019), e que aqui seguimos de perto
(tal como fizemos no acdérddo deste TRP, datado de 10/7/2024, publicado no sitio www.dgsi.pt e citado pelo MP na

motivacdo do recurso).

Para uma primeira corrente jurisprudencial que se firmou ao longo de largos anos, recensearam-se como elementos

constitutivos do fipo objetivo os seguintes:
1. Elemento organizativo: a existéncia de uma associacdo, grupo ou organizacdo.

No n.° 5 do citado artigo 299.° do Cédigo Penal, aditado pela Lei 59/2007, estipulou o legislador que “Para os efeitos
do presente artigo, considera-se que existe grupo, organiza¢cdo ou associacdo quando esteja em causa um conjunto

de, pelo menos, trés pessoas, atuando concertadamente durante um certo periodo de tempo™.

Constitui, assim, requisito essencial da associacdo, grupo ou organizacdo, o acordo de vontades de, pelo menos, trés

elementos tendo em vista a concertacdo para fins criminosos.

Paulo Pinfo Albuguerque situa o crime de associagcdo criminosa na modalidade de crime de convergéncia, ou seja,
aquele em que os contributos dos vdrios comparticipantes para o facto se diigem, na mesma dire¢cdo, & violagdo
do bem juridico (“Comentdrio do Cddigo Penal”, 2008, pdg. 753). A unido, voluntdria, entre os trés elementos ndo
tem que assumir figura préxima de uma sociedade civil ou comercial, nem é necessdrio qualquer ato formal de
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constituicdo da associagdo entre os seus elementos, bastando a distribuicdo de fungdes na realizagdo de um projeto
comum, tendo cada elemento consciéncia da sua tarefa ou tarefas atribuidas na atuacdo concertada visando a
concretizacdo desse projeto. Ndo é de exigir o conhecimento mutuo entre todos os associados, nem a necessidade

da sua reunido, sendo indiferente o momento em que cada um aderiu ao projeto criminoso.

Na estrutura exigida para que de associacdo criminosa se possa falar, ndo existem limiares minimos de organizacdo,
hierarquizacdo, funcionamento ou divisdo de trabalho. Conforme se referiu, basta a “distribuicdo” de tarefas entre
os diversos elementos que a integram e que cada membro saiba qual a tarefa que Ine cabe na realizacdo do projeto
comum, podendo estar atribuido, a todos os seus elementos, as mesmas ou diversas fungdes associadas a esse fim.
Ensinava, a este propdsito, o Professor Beleza dos Santos, “Ndo é necessdrio que possua qualquer grau de
organizacdo especifica. N&o é necessdrio que ela tenha uma sede, um lugar determinado de reunido. N&o é mesmo
essencial que os seus membros se relnam e nem sequer que se conhecam. Ndo é preciso que tenha um comando
ou uma dire¢cdo que lhe dé unidade de impulso, nem que possua qualquer convengdo reguladora da sua atividade
ou da distribui¢@o dos seus encargos e lucros” (in “O Crime de Associacdo de Malfeitores”, Revista de Legislacdo e

Jurisprudéncia, 70.°, pdg. 97 e seguintes).

Em suma, a estrutura do grupo, organizacdo ou associacdo , pode ser rudimentar, sendo exigivel, apenas, que entre
0s seus membros se observem lacos de disciplina. A dinémica de uma associacdo criminosa pode assentar na
existéncia de vdrios dirigentes; pode ser dirigida por um grupo; pode resultar do desempenho, por alguns dos
elementos, de tarefas de maior relev@ncia, de entre as tarefas distribuidas; ou, simplesmente, da distribuicdo de

tarefas pelos diversos membros, sem existir qualquer “comando” ou “direcdo” que lhe confira unidade de impulso.

A consumacdo do crime verfica-se logo que o grupo, organizacdo ou associagdo sejam criados,
independentemente do comeco de execucdo de qualquer dos crimes que se propds levar a cabo. “Ainda que a
associacdo se dissolva logo depois de constituida e por isso ndo tenha na realidade durado, ndo deixa de existir o
crime, se tiver havido nos associados a resolu¢do de a constituir para durar” (Professor Beleza dos Santos, RLJ, Ano

70.°, pag. 97 e seguintes) .

Sendo o cerne da associacdo criminosa a verificacdo da existéncia da associacdo, a execucdo dos crimes que
sejam o seu objeto ou fim constituem crimes auténomos e diversos, existindo uma relacdo de concurso efetivo entre
o crime de associacdo criminosa e os crimes da associacdo, por serem diversos os bens juridicos protegidos com a
incriminacdo da associacdo criminosa e os bens protegidos em cada um dos crimes-fim, sendo certo que o autor do
crime de associacdo criminosa ndo tem necessariamente de ser o autor do crime-fim que constitui o escopo da

associacdo.

2. Elemento da finalidade criminosa: “o grupo, organizagdo ou associacdo cuja finalidade ou atividade seja dirigida

A pratica de um ou mais crimes”, sendo este o projeto comum.

Para a verificacdo deste elemento ndo é necessdrio que existam crimes concretos, cometidos ou planeados, apenas
que a associacdo se proponha essa pratica. O escopo desviante ndo tem que estar estabelecido & partida, podendo
surgir numa fase em que a associacdo j& esteja em funcdes e ndo carece de ser o Unico objetivo, nem sequer o
principal, da associagdo. “O fim criminoso da associagdo pode ser principal, concomitante ou acessério na vida da
organizacdo, impondo-se, contudo, que se trate de crimes (do direito penal primdrio ou secunddrio) e ndo apenas

contra-ordenagdes” (cf. Paulo Pinto de Albuquerque, “Comentdrio do Cddigo Penal & Luz da Constituicdo da
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Republica e da Convencdo Europeia dos Direitos do Homem”, Universidade Catdlica Editora, 3® edicdo, pdg. 1038,

nota 6 ao artigo 299.°).

3. Elemento da estabilidade associativa: o grupo, organizagdo ou associagdo deve ter “certa duracdo temporal”;
estabilidade ou permanéncia. Significa que se verifica este elemento constitutivo quando um conjunto de, pelo
menos, frés pessoas, se unam voluntariamente para cooperar na realizagdo de um fim ou fins comuns e essa unido
possuUa ouU queira possuir uma certa permanéncia ou estabilidade. Este elemento afasta as situacdes de mera
agregagdo momenténea ou casual de uma pluralidade de pessoas, porquanto exige que o grupo, organizagdo ou
associacdo viva, ou ao menos se proponha viver, como reunido estdvel de diversas pessoas ligadas entre si com o
fito de delinquir e norteadas pela atuacdo de um programa criminoso. A duragdo ndo tem de ser “a priori”

determinada, mas tem de existir para permitir a realizacdo do fim criminoso da associacdo.
O tipo subjetivo admite qualquer modalidade de dolo.

Constituem elementos subjetivos do tipo de ilicito: a. o elemento intelectual: o conhecimento (a representacdo) pelo
agente de todos os elementos constitutivos do tipo objetivo do ilicito: que existe um grupo, organizacdo ou
associacdo de que o agente é promotor, fundador, membro, apoiante, chefe ou dirigente; e de que constitui escopo
da organizacdo a prdatica de crimes ; b. o elemento volitivo: sendo admissivel qualquer modalidade de dolo, basta
que o agente represente a possibilidade de ser membro ou estar a apoiar um grupo, organizagdo ou associagdo

criminosa, e se conforme com essa possibilidade.

Em suma, para esta posicdo, € essencial para o preenchimento do conceito de associacdo criminosa a existéncia
de um acordo de vontades, ainda que de forma tdcita, entre trés ou mais pessoas, para cooperarem na realizagdo
de um projeto comum — a prdtica de um ou mais crimes -; que essa unido Possud ou queira possuir uma certa
permanéncia ou estabilidade; e que entre os seus membros se observem lagos de disciplina e tenham agido
conjugada e concerfadamente, com reparticdo de funcdes. O fim abstrato e o elemento de permanéncia temporal
distinguem a «associag¢do criminosay da «comparticipagdoy, simples acordo conjuntural para se cometer um crime
em concretfo. Na coautoria, existe, a cada momento, a decisdo de cometer determinado crime. Diversamente, na

associacdo criminosa existe um projeto e a cooperacdo entre si dos seus elementos na realizacdo desse fim criminoso.

Esta posicdo é defendida pelo Professor Beleza dos Santos: «Sdo elementos fipicos desta infracdo: a) A existéncia de
uma associacdo e b) a sua finalidade criminosa. Examinemos separadamente cada um deles. a) E essencial que
haja uma associagdo, isto &, que diversas pessoas se unam voluntariamente para cooperar na realizagdo de um fim
ou fins comuns e que essa uniGo POssUa OU queira possuir uma certa permanéncia ou estabilidade. A agregagdo
casual ou momenténea de uma pluralidade de pessoas, embora para a realizacdo de um fim, € uma reunido e ndo
uma associagdo. Para existir o crime a que nos estamos referindo, é preciso (...) que a associacdo deva viver, ou ao
menos propor-se viver, como reunido estdvel de diversas pessoas ligadas entre si pelo propdsito de delinquir e tendo
em vista a atuacdo de um programa criminoso. O que caracteriza este primeiro elemento do crime é, por isso, a
unido de diversas pessoas, para cooperarem, com uma certa permanéncia de esforcos, num fim comum. Serd,
porém, necessdrio que haja uma certa organizagcdo, quer dizer, uma dire¢cdo, uma disciplina, uma hierarquia, uma
sede ou lugar de reunido, uns estatutos ou uma convencdo para regular os direitos ou deveres comuns a
especialmente a partilha de lucros? (...) O confronto das disposicdes que citamos e a andlise do seu teor e razdo de
ser levam-nos, porém, nitidamente a uma conclusdo oposta.” (Revista de Legislacdo e Jurisprudéncia, “O crime de

Associacdo de Malfeitores (interpretacdo do artigo 263.° do Codigo Penal)”, Ano 70, pdgs. 97 e 98).
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Quanto ao elemento “finalidade criminosa”, escreveu o Professor Beleza dos Santos “Um outro elemento essencial
(...) € que a associacdo tenha em vista a prdtica de crimes. Se a unido de diferentes pessoas apenas se fez para a
realizacdo de um ou mais crimes determinados, ndo tendo, porém, cardcter permanente, poderd existir
comparticipacdo criminosa, mas ndo haverd uma associacdo para delinquir. A primeira implica a cooperacdo de
diferentes pessoas em um ou mais crimes. A segunda a associacdo estével de diversas pessoas com o propdsito
genérico de pratficar uma pluralidade de crimes”. Neste sentido, por referéncia ao crime de associacdo criminosa
para o tradfico de estupefacientes, decidiu o Supremo Tribunal de Justica, no Acérddo proferido em 1/6/1994, no
processo N.° 45272 (CJSTJ 1994, Ano II, Tomo I, pdg. 242, e BMJ n.° 438, pdg. 154): «Para a existéncia do crime de
associacdo criminosa para o tréfico de estupefacientes, previsto no artigo 28 .° do DL n.° 15/93, basta que os agentes
tenham agido concertadamente, visando o trédfico de droga, com reparticdo de funcdes e que a sua ligacdo e

concertacdo fenham sido prolongadas e n&do meramente ocasionais.»

Para uma segunda corrente jurisprudencial, que igualmente se foi firmando, sé se pode falar em associacdo criminosa
quando o encontro de vontades dos agentes — em qualquer das modalidades que pode assumir a acgdo tipica —

tenha dado origem a uma realidade auténoma, diferente e superior s vontades e interesses dos singulares memibros.

De acordo com esta posicdo, sé ocorrerd um crime de associacdo criminosa com a existéncia de “um sentimento
de ligacdo por parte dos membros da associacdo (ndo, ou ndo sé, ao seu chefe ou lider, se o houver, mas, ou
também) a algo que, transcendendo-os, se apresenta como uma unidade diferente de qualquer uma das
individualidades componentes” (Figueiredo Dias, “Comentdrio Conimbricense ao Cédigo Penal”, Coimbra Editora,

1999, pég.1160).

Neste sentido, concluem Jorge Figueiredo Dias e Manuel da Costa Andrade: “[...] sé pode afirmar-se a existéncia
daquele elemento quando comprovadamente se verifique uma realidade factica transcendental em cujo nome e
interesse atuam as pessoas individuais nele integradas. Concretamente, nunca se pode falar de associagdo criminosa
quando os agentes se propdem praticar e praticam quaisquer infracdes em nome e no interesse préprio, mesmo que
para o efeito tenham que recorrer & colaboracdo mais ou menos organizada, mais ou menos duradora de outras
pessoas. Em tal caso, deverd ser no contexto da doutrina geral, nos termos do regime da comparticipacdo que hd
de aferir-se da responsabilidade individual dos intervenientes singulares” (“Associacdes Criminosas. Artigo 287.° do

Coédigo Penal”, CJ Ano X, 1985, tomo IV, pdg. 18).

Contudo, e como jd& fizemos notar no acérddo deste TRP, datado de 10/7/2024 (proferido no processo
1190/20.1KRPRT-A.P1 e publicado em www.dgsi.pt), invocado e parcialmente transcrito na motivacdo do recurso, a
suposta exigéncia de “uma realidade auténoma, diferente e superior as vontades e interesses dos singulares
membros”, de “um centro autbnomo de imputacdo féctica das agcdes prosseguidas em nome e no interesse do

conjunto”, ndo constava da letra da lei, nem tal elemento foi incluido, pelo legislador, em 2007, no tipo legal de crime.

Nd&o existe, naletra dalei, qualquer delimitacdo do dmbito da figura da associacdo criminosa, mediante a exigéncia
de verificacdo de uma ‘“realidade transcendente a vontade e interesses individuais” das pessoas que atuam
concertada e duradouramente e que, por ser transcendente, essa realidade funcione como centro autbnomo de
imputacdo e motivacdo. Como observa Anabela Morais (no texto j& citado e que aqui seguimos de perto), nem se
alcanga como dessa curiosidade subjetiva de abstracdo engendrada no intimo de cada um dos membros de uma

associagdo criminosa possa resultar maior dignidade penal ou maior perigo.
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Considerando o bem juridico protegido e a justificacdo politica-criminal da incriminacdo das associacdes criminosas,
ndo existe qualquer razdo para o legislador pretender apenas punir os membros de uma associagdo que estivessem
“dotados de uma vontade especialissima”, de uma vontade coletiva, dissociada da vontade e interesses individuais.
A conjugacdo de vontades e esfor¢cos, durante certo periodo de tempo, perdurando o projeto comum - a finalidade
criminosa — e o manancial de meios humanos, € uma realidade verificdvel, tipicamente relevante, sendo “consensual

o reconhecimento da extrema perigosidade destas organizagdes”.

Como assinala a autora no estudo que aqui seguimos de perto e reproduzimos, impor a indagagdo de “uma
realidade transcendente & vontade e interesses individuais”, além de contrariar o principio da legalidade — por exigir
um elemento ndo constante da lei — e as razdes de politica criminal que motivaram a futela antecipada, conferida
pelo legislador a “paz publica” — bem juridico tutelado com aincriminacdo das associacdes criminosas -, conduz ao
esvaziamento de utiidade da incriminagdo das associagdes criminosas, porquanto exige, para a punicdo pela
prdtica do crime de associacdo criminosa, a verificacdo de uma realidade inexistente ou raramente verificAvel e

que nada acrescenta ao perigo tipico.

A posi¢cdo da doutrina que exige, no recorte interno da atitude de cada membro, um esforco de abstragdo da sua
vontade, como sendo a vontade da associacdo, defendendo que essa atitude subjetiva se encontra na érbita do
tipo (mas que, na verdade, ndo estd no tipo), ndo serve qualquer principio do direito penal, nem congrega qualquer
esforco vdlido interpretativo. Contudo, essa posicdo tem um efeito imediato: torna necessdria a busca de uma
realidade subjetiva que, por regra, ndo existe no espirito dos agentes do crime, assim se procurando indagar uma
atitude estranha nos membros - a tal franscendéncia e abstracdo da associacdo -, e, por isso, estd dado o passo

para inutilizar a punicdo por este fipo crime .

Basta, assim, que o agrupamento tenha apenas alguma estrutura: utilizando a definicdo do artigo 2.°, alinea a), das
Convencdo das Nagodes Unidas contra a Criminalidade Organizada Transnacional, que seja «formado de maneira
ndo fortuita para a prdtica imediata de uma infragdo e cujos membros ndo tenham necessariamente fungdes
formalmente definidas, podendo ndo haver continuidade na sua composicdo nem dispor de uma estrutura

desenvolviday.

Assinala Albano Manuel Morais Pinto (in “Comentdrio das Leis Penais Extravagantes”, Paulo Pinto de Albuquerque e
Jorge Branco, Universidade Catélica Editora, Vol. |, pdg. 106 e seguintes; anotagdo 4 ao artigo 184.°): «Ndo parece
ter sido outfro o sentido com que o Projeto da mesma Convengdo foi acolhido pelos Estados da Unido Europeia
quando, no artigo 1.°, n.° 3, da Posicdo Comum de 29 de Marco de 1999, definida pelo Conselho com base no artigo
K.3 do Tratado da Unido Europeia, relativa & Proposta de Convencdo das Nacdes Unidas confra a criminalidade
organizada (Posicdo 1999/235/JAl, publicada no J.O. n.° L087 de 31/3/1999, pp.1 e s.) se estabeleceu que os Estados
Membros apoiariam as disposicdes desse Projeto enquanto ele fosse "aplicdvel de forma tdo ampla quanto possivel
as atividades de organizagdes criminosas e a cooperacdo internacional no combate a essas organizacdes' e as suas
"relevantes disposicdes"” incluissem "as atividades de pessoas, atuando concertadamente com o objetivo de praticar
crimes graves, envolvidas em qualquer organizacdo criminosa que disponha de uma estrutura e que seja, ou tenha
sido, constituida por um determinado periodo de tempo", para logo de seguida, se acrescentar que elas "ndo
deveriam limitar-se a grupos dotados de uma estrutura alfamente desenvolvida ou de natureza duradoura, tais como
as organizacdes mafiosas" e que "os participantes nas organizacdes ndo tinham de ter necessariamente papéis

formalmente definidos dentro delas ou de nelas participar de forma continuada (artigo 1.°n.° 3).
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E conclui o autor: «[..] Ndo obstante os anos decorridos, ainda devem ter-se como plenamente, vdlidos os
ensinamentos de Beleza dos Santos, na medida em que traduzem uma interpretacdo conforme, ndo apenas com a
Convencdo de Palermo, mas também com a referida Acdo Comum e, se se quiser, com o alcance que foi dado a
essa Acdo quando, através da citada Posicdo comum assumida pela Unido Europeia, em 29 de Marco de 1999, a
propdsito da proposta daguela Convencdo e dos seus Protocolos (Posicdo 1999/2357JAl), (também) se estabeleceu,
por um lado, que os Estados Membros garantiriam que as disposicdes da mesma proposta, relativas & obrigacdo de
considerar determinadas atividades como criminosas, ndo seriam incompativeis com os artigos 1.° e 2.° da Acdo
Comum em causa (n.° 2 do artigo 1.° da mesma Posicdo) e, por outro, e como se referiu, se reafirmou a
desnecessidade da ideia de uma estrutura desenvolvida, a par de outro requisitos como a definicdo de papéis dos

seus membros (cf., uma vez mais, artigo 1.°, n.° 3 da Posicdo).

E que deve ser este o entendimento resulta, hoje, também, de forma clara do atual artigo 299.° do Cédigo Pendl,
que, como que antecipando a Decisdo — Quadro 2008/841/JAl ou dando mesmo aplicagdo ao cardcter genérico
da Acdo Comum 98/733/JAl, veio, com a Reforma de 2007, dar a forma de lei, precisamente & posicdo que, por
forca do principio da interpretacdo conforme o Direito Comunitdrio”, j& se deveria ter como a mais adequada em

face do artigo 1.° dessa Agdo.

Ai, com efeito, se estabelece, sob o n.° 5, que "considera-se que existe grupo, organizagdo ou associacdo quando
esteja em causa um conjunto de, pelo menos, rés pessoas, atuando concertadamente durante um certo periodo
de tempo" e, desta forma, coloca-se, claramente, o traco individuadlizador da associacdo, relativamente &
comparticipacdo, nessa permanéncia temporal, como que em "uma affectio societatis para o crime, que, de forma
alguma existe" naquela [para utilizarmos as palavras porque (tfambém) atuais, do Ac. do ST], de 17/4/1997, BMJ 466,

p. 243, principalmente] ...".

E esta a solugdo interpretativa que melhor se coaduna com o elemento literal, o bem juridico tutelado e ajustificagdo
politica-criminal da incriminacdo das associacdes criminosas. Para além disso, sé esta interpretacdo é conforme com
o direito internacional convencional e com o direito comunitdrio europeu, vigentes no ordenamento juridico
portugués (cf. o art.? 8.° da CRP), designadamente com o disposto no artigo 1.°, no artigo 2.°, alineas a) e c), no artigo
3.2, n. 1, dlinea a), no artigo 5.° e no artigo 34.°, n.° 3 da Convencdo das Nagdes Unidas Contfra a Criminalidade
Organizada, e no artigo 1.°, no artigo 2.°, alineas a) e c), no artigo 3.°, n.° 1, alinea a), no artigo 5.° do Anexo | da
Decisdo 2004/579/CE, de 29 de abril de 2004, do Conselho, relativa & celebracdo da Convencdo das Nacdes Unidas
Contra o Crime Organizado Transnacional, € nos artigos 1.° e 2.° da Decisdo-Quadro 2008/841/JAl do Conselho, de

24 de outubro de 2008.

Como bem salienta o recorrente, os factos provados revelam o grau de organizacdo, hierarquizagdo, credibilizacdo,
sofisticacdo e de regulamentacdo do «A...», estando estruturado em privilégios/acessos e utilizacdo, cuja lideranca,
controlo e gestdo estava investida ao arguido e a um outro individuo de identidade ndo concretamente apurada.
Os demais membros, para aderirem & organizagdo, tinham de pagar uma taxa de inscricdo (cf. o ponto 41) e, depois,
em funcdo dos interesses e atividades ali desenvolvidas eram escalonados pelos diversos sub-féruns que o
compunham, cabendo-lhes dinamizar os contetddos do site e nele desenvolver as atividades de compra e venda de
bens/servicos/produtos de qualquer tipo, incluindo os de origem ou destino criminoso, de forma anonimizada e de

dificil (ou impossivel) rastreamento.
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Além disso, resulta da factualidade apurada que ao arguido, e ao individuo n&o identificado com quem actuava,
cabia promover toda a atividade do site, garantindo o seu regular funcionamento (e dai retirar os respetivos
dividendos), criando e assegurando a estrutura necessdria para que os outros membros, aderentes, ali pudessem
desenvolver as respetivas atividades, incluindo as ilicitas, atividades essas, de resto, necessariamente conhecidas
e/ou pretendidas pela generalidade dos membros (pois, como reconheceu o tribunal a quo, o site era uma espécie
de «OLX» da «dark weby e, esta, como é evidente, ndo estd vocacionada para o desenvolvimento de atividades

licitas).

O arguido dispunha de uma posicdo de lideranca, como bem observa o recorrente, sendo detentor de acessos
privilegiados nas mais variadas fungcdes/dominios do site, assim como era detentor de contas de correio eletrdnico,
users que usava na administracdo e gestdo do site e nainterligacdo com os respetivos membros e com a plataforma
de pagamentos que gerenciava as transagoes (cf., designadamente, os pontos 6, 13 , 14 , 17,19, 20, 22, 24, 25, 27

.29 ,30,31 ,32 ,35, 36,38, 45 , 48, 52, 53, 55, 56 , 57 e 72 da matéria de facto provadal).

No presente caso, os elementos de facto apurados pelo tribunal a quo sdo claramente suficientes para revelar a
existéncia de uma organizagdo composta por uma multiplicidade de pessoas, em nimero ndo apurado, mas sempre
muito superior a trés, que, ao longo do tempo, desde pelo menos novembro de 2018 a maio de 2023, dedicou-se, de
forma concertada, organizada e em permanente conjugacdo de esforcos para alcancar o objefivo comum de
obter beneficio econdmico, ao escoamento de todo o fipo de produtos e servicos, através do «A...» administrado
pelo arguido em conjunto com outro individuo, site que operava por rede andénima ..., sendo certo que, se ndo a

totalidade, pelo menos parte (e, diriamos, necessariamente a maior parte) dos produtos, bens e servicos eram ilicitos.
Assim, tal como o fribunal a quo considerou demonstrado:

a) Naqguela plataforma digital A..., foi colocada & venda variada informacgdo bancdria e de cartdes de crédito,
mediante a disponibilizac&o de servico de bank drop (termo utilizado para definir uma conta bancdria, normalmente
criada com dados pessoais falsos ou roubados, cuja finalidade é a transferéncia de fundos obtidos ilegitimamente) —

cf. ponto 38).

b) No dia 23/10/2022, sob a administracdo e gestdo do arguido, o utilizador ... anunciou no A... a venda de modelos
para impressdo de passaportes portugueses, tendo sido contactado pelos utilizadores ... e ... para respetiva aquisicdo

(cf. ponto 42).

c) Do mesmo modo, entre os dias 07/03/2020 e 16/03/2020, o utilizador ... anunciou a venda de passaportes

portugueses, tendo sido contactado pelo utilizador ... para aquisicdo dos mesmos (cf. ponto 43).

d) No dia 18 de setembro de 2019, o arguido, através da conta 1... editou o seguinte post: «Eu, Holding, estou a vender
contas bancdrias romenas a bowerty05. 4 gotas, cada gota tem 6 bancos. Total: 24 contas bancdrias com dois
cartdes bancdrios para cada conta, nas moedas RON e EURO. Bancos: 1. banco Banco 1... 2. banco Banco 2... 3.
banco do Banco 3... 4. banco Banco 4... 5. banco Banco 5... 6. Banco é... ou Banco 7.... Preco de uma conta bancdria
500%. Montante total: 12,000%» (cf. ponto 46). e) Nessa mesma data, o arguido, através da conta 1... editou a seguinte
publicacdo alusiva & comercializacdo de passaportes ucranianos fraudulentos: «Para o efeito, é necessdrio
apresentar um passaporte interno ucraniano nos formuldrios originais, tal como indicado no sitio do fabricante: ..."...57

"a qualidade € original’, estes devem conter graus de protecdo do original:
- Marcas de dgua
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-fibras coloridas (visiveis e invisiveis)

- elementos fluorescentes

- Microtexto

O passaporte deve ser fabricado com o preenchimento e a perfuracdo da série e o nimero sob os dados do cliente.

O preenchimento do passaporte deve ser efetuado de acordo com as amostras fornecidas pelo cliente do

passaporte emitido pela mesma entidade:

- A cor da tinta,

- Caligrafia

- Imprimir:

Assinaturas dos funciondrios,

-carimbo na lista de acordo com as amostras nos dados do cliente,

- carimbo da emiss@o de um passaporte estrangeiro, bem como preenchido de acordo com os dados do cliente

O preco deste servico estipulado pelo fabricante é de 6600 USD.

O fabricante estd disposto a trabalhar através do fiador, mas com a condicdo de efetuar um pré-pagamento direto

de 50%.

O cliente concorda e estd disposto a contribuir com $3300 para o fiador e $3300 diretamente para o fabricante.

O executor compromete-se a realizar a encomenda no prazo de 30 dias apds o depdsito do cliente no fiador e o

pré-pagamento directo.

Um passaporte que ndo satisfaca as qualidades declaradas ou que contenha dados incorrectos (por culpa do

fabricante) ndo pode ser considerado como tendo sido executado ou parcialmente executado pela ordem.

Apos a elaboragdo do passaporte, o cliente recebe uma fotografia de alta qualidade de todas as paginas

- video de alta qualidade em pormenor

- enchimento, carimbos, impressdo, perfuragdo, marcas de dgua, microtexto e elementos necessdrios em UV.

Considera-se que a fransacdo estd concluida e que o fiador transfere o dinheiro para o fabricante a partir do

momento em que se confirma o envio do documento.

PS IMPORTANTE - a foto-amostras do passaporte emitido pelo mesmo produto € uma amostra de caligrafia, cor da

tinta e amostra de carimbo, mas os dados diretamente para preencher o cliente fornece outro.

As assinaturas dos funciondrios mantém-se inalteradas - o passaporte exigido deve ser o mesmo que o das amostras.

O cliente fornece os dados separadamente no formato de texton (cf. ponto 47).
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f) Logrou-se confirmar a existéncia de, pelo menos, duzentas e sete (207) publicagdes onde o nome Portugal aparecia
mencionado, nomeadamente foi identificada uma publicacdo alusiva & venda fraudulenta de dados de

identificac@o pessoal e bancdria de nacionais portugueses (cf. ponto 58).

g) De diversas capturas de ecrd, identificaram-se hits positivos, relativamente a milhares de dados pessoais de

identificacdo de diversos cidaddos portugueses (cf. ponto 62).

Ora, como justamente assinala o Ministério PUblico na motivacé&o do recurso, € do conhecimento generalizado que
ndo ¢ licito vender-se em sites, nomeadamente da «dark weby, quaisquer dados/contas bancdrios ou de cartdes de
crédito, estando esta atividade reservada ao sistema bancdrio e financeiro legalmente regulado e supervisionado

pelas diversas entidades de Regulagdo e Supervisdo.

Acresce que a criacdo e subsequente venda de contas bancdrias e respetivos cartdes bancdrios, criados com base
em dados obtidos ilicitamente (dados verdadeiros “roubados” aos seus legitimos detentores ou, mesmo, dados
falsos), configuram, invariavelmente, condutas que visam provocar engano nas relagdes juridicas, através da
infroducdo de dados (no sistema bancdrio) com o intuito de produzir dados ou documentos ndo genuinos (contas e
cartdes), com a infencdo de que estes sejam considerados ou ufilizados para finalidades juridicamente relevantes
como se fossem legitimos/genuinos (permitir fransacdes), sendo igualmente punida a conduta que se destina a
venda/distribuicdo, comintencdo lucrativa (como era o caso) de usar esses documentos (contas bancdrias e cartdoes
bancdrios) produzidos a partir daquela primeira conduta. O mesmo se diga quanto a dados pessoais de identificacdo

que sdo protegidos por lei (vide RGPD).

O gue nos permite concluir, acompanhando o recorrente, que o «A...» € um site que (se ndo foi pensado inicialmente
para o efeito) foi, a determinada altura da sua existéncia, destinado, em grande medida, a disponibilizar, potenciar,
auxiliar a prdatica de sucessivos ilicitos, sendo o seu propdsito, nos exatos termos em que funciona, permitir essas
atividades criminosas, o que era claramente do conhecimento do arguido, que nele desempenhava, em conjunto
com outro individuo ndo identificado, relevantes e imprescindiveis fungcdes de administracdo e gestdo — de tal forma

que, podemos afirmar, sem a sua afuacdo o referido site ndo seria operativo.

Alids, o dolo do arguido foi claramente reconhecido pelo tribunal a quo, como se constata da leitura dos pontos 78)
e 80) da matéria de facto provada, afirmando o tribunal que «O arguido, ao longo de mais de cinco anos, entre 2018
e 2023, agiu com o intuito deliberado e concretizado de fazer parte de uma rede de pessoas destinada a administrar
e gerir a plataforma virtual A..., ciente que em tal plataforma eram, para além do mais, anunciados produtos ilicitos
e falsificados, ndo se abstendo de adotar tais condutas e procurando, de forma reiterada, obter com as mesmas
elevadas vantagens patrimoniais ilegitimasy, e acrescentando que «O arguido agiv de modo livre, voluntdrio e

conscienten.

As objecodes levantadas pelo tribunal, no acérddo recorrido, quanto ao preenchimento do tipo de ilicito do crime de

associacdo criminosa ndo procedem, por variadas razdes, j& atrds apontadas e que agora reiteramos:

- O crime de associacdo criminosa ndo se confunde com os crimes que, dentro da plataforma eram praticados (e
nos quais o arguido tem, alids, também, participacdo, como resulta da factualidade apurada), antes com estes
coexiste e deles se autonomiza na estrita medida em que se situa num patamar de antecipacdo da punicdo d
execucdo de qualquer outro ilicito. Porisso, o autor do crime de associacdo criminosa ndo tem necessariamente de
ser o autor do crime-fim que constitui o escopo da associacdo, bastando, alids, para o preenchimento do tipo
objetivo, que integre a associagdo ou Ihe preste auxilio (cf. o n.° do art.®° 299.° do Cdodigo Penal).
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N&o se exigia, por isso, diversamente do que parece ter entendido o tribunal a quo, a demonstragdo de que o
arguido «estivesse ao corrente de todas as mensagens e conversas tidas pelos utilizadores e que procedesse, ele
mesmo, d venda de programas e servicos relacionados com contrafacdo de documentos ou programas
informdticos, bem como formas de aceder a dados e contas de terceirosy ou, adinda, a comprovacdo da efetivacdo
dos negdcios anunciados (cf. a fundamentacdo da decisdo de facto constante do acérddo recorrido — pdginas 840

e 841 ).

- Para o preenchimento do conceito de associagdo criminosa exige-se a existéncia de um acordo de vontades,
ainda que de forma tdcita, entre trés ou mais pessoas, para cooperarem na realizacdo de um projeto comum - a
prdatica de um ou mais crimes; que essa unido POossUa OU queira possuir uma certa permanéncia ou estabilidade; e
que entre os seus membros se observem lacos de disciplina e tenham agido conjugada e concertadamente, com

reparticdo de funcdes .

Diversamente do que considerou o fribunal a quo, no acérddo recorrido, o preenchimento do tipo objetivo do crime
de associagcdo criminosa ndo exige a «edificacdo duma estrutura nova e uma estrutura auténoma superior ou
diferente dos elementos que aintegramy» . Como jé& tivemos oportunidade de assinalar no acérddo deste TRP, datado
de 10/7/2024 (disponivel em www.dgsi.pt), impor a indagacdo de “uma realidade transcendente a vontade e
interesses individuais”, além de contrariar o principio da legalidade — por exigir um elemento ndo constante dalei—e
as razdes de politica criminal que motivaram a tutela antecipada, conferida pelo legislador & “paz publica” — bem
juridico tutelado com a incriminacdo das associacdes criminosas -, conduz ao esvaziaomento da incriminacdo das
associagdes criminosas, porquanto exige, para a puni¢do pela prdtica do crime de associacdo criminosa, a

verificagdo de uma realidade inexistente ou raramente verificGvel e que nada acrescenta ao perigo tipico.

Em suma, tendo resultado provado que o «A...» destinava-se d venda de bens/produtos/servicos com relevancia
criminal, nomeadamente, de dados bancdrios e de cartdes de crédito falsos ou ilicitamente obtidos, programas
fraudulentos, dados pessoais e passaportes, permitindo, assim, o encontro entre pessoas que pretendiom vender e
comprar, para além do mais, tais produtos/servigos fraudulentos ou ilicitamente obtidos; que o «A...» carateriza-se por
ter uma estrutura organizada com administradores e membros que tém uma hierarquia entre eles e privilégios
diferentes, sendo essencialmente acedido pela «dark weby, esta Ultima acedida a partir da rede ..., que permitia aos
seus utilizadores a anonimizacdo e dificulta a pegada digital, j& que possibilita a ocultacdo do IP verdadeiro; que o
arguido AA era administrador do «A...» e, atuando em concertagcdo com outra pessoa de identidade ndo apurada,
tinha privilégios totais na gestdo do referido mercado virtual, competindo-lhe as funcdes de editar, alterar
publicagdes, gerir carteiras de criptoativos, fazer os servicos de «escrown, resolver conflitos quando havia disputas
entre vendedor e comprador e de receber pagamentos — tendo, assim, plenitude de privilégios ao nivel do universo
de utilizadores do «A..», da gestdo de conteldos das publicacdes e das transagdes financeiras subjacentes &
respetiva atividade -, recebendo uma percentagem pela concretizagdo das transagcdes na sequéncia dessas
publicacdes; e tendo o arguido agido de forma consciente e deliberada, bem ciente de que o «A...» tem uma forte
componente ilicita, j& que nele se facilitavam transacdes de produtos ilicitos e falsificados, ndo se tendo abstido,
apesar disso, de adotar as descritas condutas, procurando, de forma reiterada, obter com as mesmas elevadas
vantagens patrimoniais ilegitimas, encontram-se inequivocamente preenchidos os elementos objetivos e subjetivos
do tipo de ilicito do crime de associagdo criminosa, p. € p. pelo art.? 299.°, n.% 1, 2, 3 e 5 do Cdédigo Penal, e, bem

assim, o respetivo tipo de culpa.
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Relativamente ao enquadramento do crime de branqueamento, p. e p. pelo art.® 368.°-A do Cddigo Penal, ilicito

tipico por que o arguido estava acusado, escreveu-se no acérddo recorrido o seguinte (segue transcricdo):

«Dispde o n° 1 do art. 368°-A do Cédigo Penal, que trata do crime de branqueamento, que para efeitos do disposto
nos nUumeros seguintes, consideram-se vantagens os bens provenientes da prdtica, sob qualquer forma de
comparticipacdo, de factos ilicitos tipicos puniveis com pena de prisdo de duracdo minima superior a seis meses ou
de duracdo mdxima superior a cinco anos ou, independentemente das penas aplicdveis, de factos ilicitos tipicos de:
a) Lenocinio, abuso sexual de criancas ou de menores dependentes, ou pornografia de menores; b) Burla informdtica
e nas comunicacgdes, extorsdo, abuso de cartdo de garantia ou de crédito, contrafacdo de moeda ou de ftitulos
equiparados, depreciacdo do valor de moeda metdlica ou de fitulos equiparados, passagem de moeda falsa de
concerto com o falsificador ou de titulos equiparados, passagem de moeda falsa ou de titulos equiparados, ou
aquisicdo de moeda falsa para ser posta em circulacdo ou de titulos equiparados; c) Falsidade informdatica, dano
relativo a programas ou outros dados informdticos, sabotagem informdtica, acesso ilegitimo, intercecdo ilegitima ou
reprodugdo ilegitima de programa protegido; d) Associagdo criminosa; e) Terrorismo; f) Trafico de estupefacientes e
substancias psicotréopicas; g) Tradfico de armas; h) Trdfico de pessoas, auxilio & imigracdo ilegal ou tréfico de érgdos
ou tecidos humanos; i) Danos confra a natureza, poluicdo, atividades perigosas para o ambiente, ou perigo relativo
a animais ou vegetais; j) Fraude fiscal ou fraude contra a seguranca social; k) Trafico de influéncia, recebimento
indevido de vantagem, corrupcdo, peculato, participacdo econdmica em negdcio, administracdo danosa em
unidade econdmica do setor publico, fraude na obtencdo ou desvio de subsidio, subvencdo ou crédito, ou
corrupcdo com prejuizo do comércio internacional ou no setor privado; I) Abuso de informagdo privilegiada ou
manipulagdo de mercado; m) Violacdo do exclusivo da patente, do modelo de utilidade ou da topografia de
produtos semicondutores, violacdo dos direitos exclusivos relativos a desenhos ou modelos, contrafacdo, imitacdo e

uso ilegal de marca, venda ou ocultacdo de produtos ou fraude sobre mercadorias.
2 - Consideram-se igualmente vantagens os bens obtidos através dos bens referidos no nimero anterior.

3 - Quem converter, fransferir, auxiliar ou facilitar alguma operacdo de conversdo ou fransferéncia de vantagens,
obtidas por si ou por terceiro, direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o
autor ou participante dessas infracdes seja criminalmente perseguido ou submetido a uma reagdo criminal, € punido

com pena de prisdo até 12 anos. (...)».

Em termos gerais, poderd definir-se o crime de branqueamento de capitais, como "o processo através do qual os
bens de origem delituosa se integram no sistema econémico legal, com a aparéncia de terem sido obtidos de forma
licita” (Juana Del Carpio Delgado, El Delito de Blanqueo de Capitales, citada por Jorge Manuel Dias Duarte, in
Branqueamento de Capitais, o Regime do D.L. 15/93 de 22.01., p. 34), ou, ainda, como “o procedimento através do
qual o produto de operacdes criminosas ilicitas € investido em actividades aparentemente licitas, mediante
dissimulagdo da origem dessas operacdes” (Lourenco Martins, Brangueamento de Capitais: Contra-Medidas a Nivel
Internacional e Nacional, RPCC, Ano IX, Fasc. 3°, p. 450). Como se refere no acérddo do STJ no NUIPC 14/07.0TRLSB.ST,
O branqueamento de capitais (dinheiro ou outros bens) consiste no procedimento através do qual o produto de
operacdes criminosas ilicitas € investido em atividades aparentemente licitas, mediante dissimulacdo da origem
dessas operagodes; fraduz-se no desenvolvimento de atividades, em resultado das quais um aumento de valores, que
ndo é comunicado as autoridades legitimas, adquire uma aparéncia de origem legal, sendo, no fundo, um processo

de transformacdo.
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Na ordem juridica portuguesa, o branqueamento de capitais tem tipificacdo expressa no art. 368° A do CP e constitui-
se como um tipo de crime derivado ou de segundo grau, uma vez que pressupde a prévia concretizacdo de um
facto fipico ilicito (Eduardo Paz Ferreira, O Branqueamento de Capitais”, in Estudos de Direito Bancdrio, Faculdade

de Direito da Universidade de Lisboa, Coimbra Editora, 1999, pdg. 306).

O bem juridico protegido com a incriminacdo é a administracdo da justica, o que resulta ndo apenas da sua insercdo
sistemdtica no CP, mas também na razdo de ser da incriminacdo, partindo da constatacdo de que se trata de um
fipo de crime que dificulta a acgdo da justica, na investigagdo dos factos integradores dos crimes precedentes e na
responsabilizagdo dos respetivos autores, potencialmente obstaculizador da apreensdo e perda dos bens e
vantagens de origem ilicita, precisamente, porque em todas as modalidades tipicas de atuacdo, o fim visado com
a pratica do crime de brangueamento é sempre a dissimulacdo da origem ilicita dos bens a branquear, ou evitar
que os autores ou participantes dos crimes-base sejam criminalmente perseguidos e submetidos a uma sancdo penal
(Faria Costa, O branqueamento de capitais: algumas reflexdes & luz do direito penal e da politica criminal. p. 308-309
e Jorge Fernandes Godinho Do crime de «Branqueamenton de Capitais: Infrodug¢do e Tipicidade. p. 140-148 e Pedro
Caeiro, A Decisdo-Quadro do Conselho, de 26 de Junho de 2001..., no “Liber Discipulorum para Jorge de Figueiredo

Dias”, p. 1106).

A punicdo do branqueamento visa futelar a pretensdo estadual ao confisco das vantagens do crime, ou mais
especificamente, o interesse do aparelho judicidrio na detecgdo e perda das vantagens de certos crimes. (sic Ac.

Rel Porto de 07-02-2007 — Proc. 06165509 in www.dgsi.pt).

Para Paulo Pinto Albuquerque, Comentdrio do Cédigo Penal, 2.% edicdo atualizada, Universidade Catdlica Editora,
2010, na nota prévia ao artigo 368.°-A, n.° 4, pdg. 951, o bem juridico protegido pelo crime de branqueamento de
capitais, nas suas diversas alineas, € o da administragcdo da justica, o da perseguicdo e confisco pelos tribunais dos
proventos da atividade criminosa, repetindo agora na nota 2 ao artigo, na pdg. 955, que o bem juridico protegido
pela incriminacdo é a realizagcdo da justica, na sua particular vertente da perseguicdo e do confisco pelos tribunais
dos proventos da afividade criminosa. Real e Junior, Figura tipica e objeto material do crime de “Lavagem de

dinheiro”,

O brangueamento de capitais € um crime de mera atividade e de perigo, cujo cometimento se verifica com a

simples execucdo de um dos comportamentos tipicos, independentemente do seu resultado.

Objeto da agdo fipica sdo as vantagens patrimoniais resultantes de crime anteriormente cometido pelo préprio

branqueador ou por outrem, desde que integrado no «catdlogon.

Quanto as modalidades de agdo, os verbos insertos no texto dos n°% 2 e 3 do art. 368° A do CP incluem no seu dmbito
de aplicacdo uma grande variedade de condutas, com diferentes graus de intensidade, espelhados, de resto, na

moldura penal abstrata de dois a doze anos de prisdo.

Face d amplitude da configuracdo do crime de branqueamento de capitais no art. 368° A do Cddigo Penal, deve
entender-se que o processo trifdsico - conversdo; dissimulagdo e integracdo - de reciclagem dos bens ou vantagens
patrimoniais resultantes de factos fipicos e ilicitos das espécies previstas no seu n° 1 pode ser mais ou menos
elaborado, consoante a economia de esforco necessdria & producdo do resultado antijuridico, pelo que a mera
infroducdo de dinheiro proveniente da prdtica de crimes base, ou da venda de bens obtidos através do

cometimento desses fipos de ilicito, por exemplo, através de um mero depdsito bancdrio, dinda que menos grave e
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perigosa do que outras mais sofisticadas e engenhosas, € j& branqueamento de capitais, sob pena de restricdo ilegal

do &mbito objetivo do tipo e de desarticulacdo funcional com o bem juridico tutelado com a incriminacdo.

No brangueamento estd incluida a “colocacdo (placement) — a fase de maior risco, em que o delinquente se
procura desembacar do numerdrio, retirando os fundos de qualquer relacdo direta com o crime, nomeadamente
através da sua colocacdo numa conta bancdria; circulacdo (empilage) — multiplicacdo das operagdes, em mais
gue um pdais se possivel, com movimentos por vdrias contas, cheques sobre o estrangeiro, tudo com a finalidade de
ocultagdo; investimento (infegragdo) — operagdes com vista a criar a aparéncia de legalidade: investimento de curto

prazo ...médio prazo... longo prazo.

Rodrigo Santiago, O «Branqueamenton de capitais e outros produtos do crime, RPCC, 1994, pdgs. 501/2, referiu que
o branqueamento passa, ou pode passar, por dois momentos: um primeiro, conhecido por money laundering, € um
outro chamado recycling. “O money laundering constitui o nucleo essencial do branqueamento. Pretende-se,
através das operacdes que visam alcancd-lo, que as vantagens ou incrementos patrimoniais, resultantes do facto
criminoso anterior, sejam rapidamente libertadas dos vestigios da respetiva origem criminosa. Normalmente, neste
momento, as referidas «vantagensy sdo ainda constituidas por dinheiro em numerdrio, e o respetivo branqueamento
concretiza-se em negdcios de curto prazo, os quais visam, como se referiu, dissimular ndo sé a sua origem, como a
respetiva identificacdo. E normalmente, o que se passa através da froca do dinheiro «sujo» por outros valores
monetdrios, designadamente por notas de maior valor, ou pela froca desse dinheiro por outros bens faciimente
transportdveis, como sejam joias, metais e pedras preciosas, titulos de participacdo, abertura de contas bancdrias
nouftros paises, de preferéncia em nome de pessoas coletivas, negdcios de Bolsa, aquisicdo de lotaria premiada, etc.
J& a recycling, quando chega a ter lugar, se concretiza em operagdes ou «manipulacdesy através das quais os
incrementos referidos, j& previamente «avadosy, vdo ser objeto de «tratamentosy de forma a que ganhem a
aparéncia de se tratar de objetos de proveniéncia licita, com a sua consequente reentrada no normal circuito
econdmico. O que sucede, por via de regra, com a aplicagdo do dinheiro em grandes negdcios, como pizarias e

salas de espetdculos, ou através da ligacdo a negdcios bancdrios ou de sociedades financeirasy.

Dito de uma forma mais resumida e simples o processo de dissimulagdo do branqueamento passa, em regra, pelas

seguintes fases:

Colocagdo - infroduz-se os bens ou produtos, normalmente dinheiro, em algum ponto do circuifo financeiro e

econdémico legal.

Camuflagem (nuclear) - efetuam-se operagdes sucessivas de tfransformagdo ou fransferéncia daquele dinheiro de
modo a tornar dificil detetar-lhe a origem e o rasto; sdo, por exemplo, feitas sucessivas transferéncias para outras
contas ou instituicdes financeiras de outras pessoas, frequentemente em outros paises, de tal modo que a partir de

certo ponto se torna praticamente impossivel identificar a origem.

Integracdo - faz-se a utilizacdo dos bens j& lavados nomeadamente, o dinheiro em atividades licitas que podem ir

desde a compra de bens de luxo até ao investimento em atividades econdémicas.

Assim e em resumo o brangueamento de capitais € o processo afravés do qual os bens de origem delituosa se
infegram no sistema econdmico legal, com a aparéncia de terem sido obtidos de forma licita, permitindo, por um
lado, "apagar o rasto” deixado pelo dinheiro ou outros meios de fortuna gerados por esse crime, o qual poderia
permitir fazer a ligacdo dos mesmos com o respetivo autor, e — por outro lado, colocar o dinheiro e/ou bens “a salvo”
das investidas das autoridades — judicidrias e/ou policiais — pois que os mesmos podem ser alvo de apreensdo, assim
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se visando também manter meios que, no limite, serdo novamente reinvestidos na atividade criminosa que

inicialmente os gerou.

Quanto ao tipo subjetivo, exige o n° 2 do artigo 368-A do CP, aintencéo de dissimular a origem ilicita das vantagens
ou de evitar que o autor ou participante dessas infragdes seja criminalmente perseguido ou submetido a uma reagdo

criminaly.

Acodrddo Tribunal Relacdo Lisboa de 20/06/2017, em www.dgsi.pt: O crime de branqueamento de capitais, tanto na
modalidade fipificada no n° 2, como na modalidade prevista no n° 3 do art. 368° A do CP, € um crime de intencdo
que exige o dolo especifico, traduzido no propdsito, ou melhor, dois propdsitos (os quais podem ser cumulativos ou
alternativos), que acrescem & consciéncia e vontade relativa aos elementos objetivos do crime — o agente tem de
atuar com o fim de dissimular a origem ilicita das vantagens em causa, ou com o fim de evitar que o autor ou

participante das infracdes subjacentes seja criminalmente perseguido ou submetido a uma reacdo criminal.

E um crime doloso. Terd de haver a intencdo de ocultar a origem ilicita das vantagens ou de favorecer um agente
do facto precedente. Esse dolo deverd ser especifico na medida em que se exige um efetivo conhecimento da

proveniéncia das vantagens.

Por sua vez a criptomoeda ou cibermoeda é um meio de froca, geralmente descentralizado, que se utiliza da
tecnologia de blockchain e da criptografia para assegurar a validade das fransagdes e a criagdo de novas unidades
da moeda. Tem sido definida como uma representacdo digital de valor que ndo seja emitida ou garantida por um
banco central ou uma autoridade publica, que ndo esteja necessariomente ligada a uma moeda legalmente
estabelecida e ndo possua o estatuto juridico de moeda ou dinheiro, mas que é aceite por pessoas singulares ou

coletivas como meio de froca e que pode possa ser transferida, armazenada e comercializada por via eletrénica.

Ao contrdrio de sistemas bancdrios centralizados, grande parte das criptomoedas usam um sistema de confrole
descentralizado com base na tecnologia de blockchain, que é um tipo de livro-registro distribuido operado em uma
rede ponto a ponto (peer-to-peer) de milhares computadores, onde todos possuem uma cépia igual de todo o
histérico de transacdes, impedindo que uma entidade central promova alteracdes no registro ou no software

unilateralmente sem ser excluida da rede.

O facto das cripfomoedas ndo deixarem rasto, serem fransfronteiricas, permitirem fazer transferéncias instanténeas e
as fransacdes ndo terem, por norma, um custo adicional associado faz com que as mesmas estejam a ser usadas
para o branqueamento de capitais. Por isso tem havido um movimento legislativo para impedir tal atividade, como
por exemplo a lei n.° 58/2020 que alterou o0 modelo de prevencdo de branqueamento nacional e transpds a 5°

Diretiva e, por fim, pelas propostas de alteracdes do sistema preventivo a nivel europeu.

No entanto tal atividade ndo tem sido suficiente o que tem levado muita gente a proclamar pela abolicdo das

mesmas.

No entanto isso ndo sucedeu e as criptomoedas sdo aceites no sistema financeiro global, ndo constituindo qualquer

ilicito a sua transacdon.

Efetuado desta forma o enquadramento juridico do crime de branqueamento de capitais e do sistema das
criptomoedas - com o qual, diga-se, concordamos inteiramente -, concluiu o fribunal a quo pela falta de verificagdo,
desde logo, dos respetivos pressupostos objetivos do tipo de ilicito, acentuando que ndo ficou demonstrada a pratica
pelo arguido de qualquer crime de catdlogo precedente .
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Contudo, j& concluimos pela verificacdo do crime de associacdo criminosa, o qual configura um dos crimes de
catdlogo previstos pelo legislador (cf. o art.® 368.°-A, n.° 1, alinea d), do CP), e os factos considerados provados
evidenciam, ainda, a prdtica de ilicitos tipicos carateristicos de, pelo menos, contrafac@o de cartdes ou outros
dispositivos de pagamento, uso de cartdes ou outros dispositivos de pagamento confrafeitos, aquisicdo de cartdes

ou outros dispositivos de pagamento contrafeitos e atos preparatérios da contrafacdo.

E concordamos com o Ministério PUblico recorrente quando acentua que a factualidade provada integra a prdtica
do crime de branqueamento, p. e p. pelo art.® 368.°-A, n.° 1, alineas c) e d) e n.% 2, 3 e 6, do Cddigo Penal, numa

dupla dimensdo: através da atividade desenvolvida pela «A...» e por via dos proveitos vindos da «A...».
Com efeito, estipula o art. 368.°-A, nos respetivos n.% 1, adlineas c) e d), e 2, 3, 5 e 6, o seguinte:

1 - Para efeitos do disposto nos niUmeros seguintes, consideram-se vantagens os bens provenientes da prdtica, sob
qualguer forma de comparticipacdo, de factos ilicitos tipicos puniveis com pena de prisdo de duracdo minima
superior a seis meses ou de duragdo mdxima superior a cinco anos ou, independentemente das penas aplicdveis, de

factos ilicitos tipicos de:

c) Falsidade informdtica, contrafacdo de cartdes ou outros dispositivos de pagamento, uso de cartdes ou outros
dispositivos de pagamento contrafeitos, aquisicdo de cartdes ou outros dispositivos de pagamento contrafeitos, atos
preparatérios da contrafacdo, aquisicdo de cartdes ou outros dispositivos de pagamento obtidos mediante crime
informdtico, dano relativo a programas ou outros dados informdticos, sabotagem informdtica, acesso ilegitimo,

intercecdo ilegitima ou reproducdo ilegitima de programa protegido;
d) Associacdo criminosa;
2 - Consideram-se igualmente vantagens os bens obtidos através dos bens referidos no nimero anterior.

3 - Quem converter, fransferir, auxiliar ou facilitar alguma operagdo de conversdo ou transferéncia de vantagens,
obtidas por si ou por terceiro, direta ou indiretamente, com o fim de dissimular a sua origem ilicita, ou de evitar que o
autor ou participante dessas infracdes seja criminalmente perseguido ou submetido a uma reacdo criminal, € punido

com pena de prisdo até 12 anos.

5 - Incorre dinda na mesma pena quem, ndo sendo autor do facto ilicito tipico de onde provém as vantagens, as
adquirir, detiver ou ufilizar, com conhecimento, no momento da aquisicdo ou no momento inicial da detengcdo ou

utilizacdo, dessa qualidade.

6 - A punicdo pelos crimes previstos nos n.°s 3 a 5 tem lugar ainda que se ignore o local da pratica dos factos ilicitos
tipicos de onde provenham as vantagens ou a identidade dos seus autores, ou ainda que tais factos tenham sido
praticados fora do territério nacional, salvo se se tratar de factos licitos perante a lei do local onde foram praticados

e aos quais ndo seja aplicdvel a lei portuguesa nos termos do artigo 5.°.

Como resulta da factualidade apurada, o arguido, enquanto administrador e moderador do site «A...», intermediava
as transacodes e confrolava os fluxos financeiros entre os membros. E, como assinala o recorrente, essa atividade
infitulada de “intermediacdo” mais ndo é que uma conduta ativa desenvolvida pelo arguido integradora dos
mencionados conceitos insitos no n.° 3 do art.° 368-A do Cdédigo Penal, designadamente: facilitar alguma operacdo

de conversdo ou transferéncia de vantagens, obtidas por si ou por terceiro, direta ou indiretamente, com o fim de
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dissimular a sua origem ilicita, ou de evitar que o autor ou participante dessas infracdes seja criminalmente

perseguido.

Deste modo, enquanto administrador e moderador do «A...», o arguido facilitou a conversdo das vantagens obtidas
pelos membros mediante facto ilicito por estes praticado (ou, mesmo, por terceiro), permitindo-lhes converter as
vantagens pré-adquiridas em novas vantagens — criptomoeda — para as usar noutras atividades (licitas ou ilicitas); e,
simultaneamente, fé-lo com o propdsito de dissimular a origem ilicita dessas vantagens, de impedir que os autores
desses anuncios/publicacdes e os adquirentes dos bens/produtos/servicos viessem a ser identificados e perseguidos

criminalmente pelos factos ilicitos que, aqueles, precedentemente praticaram (direta ou indiretamente).

Na sintese constante do parecer elaborado pela Exma. Procuradora-Geral Adjunta, o «A...», administrado pelo
arguido, para além de anunciar as vendas de bens ilicitamente adquiridos, como acima se referiu a propédsito da

atfividade da associacdo criminosa, infermediava as fransacdes e controlava os fluxos financeiros entre os membros.
Esta atividade de intermediacdo traduzia-se, portanto, em:

- auxiliar na conversdo de bens ou vantagens obtidas por meio de facto ilicito;

- dissimular a sua origem ilicita;

- garantir os pagamentos e o anonimato dos membros - tudo em vista da ocultagdo, pelos meios e métodos que
estdo exaustivamente descritos na factualidade assente, de atividades ilicitas e dos seus autores com o propdsito de

impedir a sua identificacdo e perseguicdo criminal.

Ora, como observa o recorrente, «a forma (pro)ativa com que o arguido atuou, enquanto administrador e moderador
do A..., ndo se compadece com o desconhecimento do que ali era negociado, sabendo bem o arguido que o que
ali se transacionava provinha, essencialmente, de atividade ilicita, nomeadamente quanto a transacdes referentes

a dados de contas bancdrias e cartdes bancdriosy.

Importa salientar que a verificagdo do crime de branqueamento, na previsdo do n.° 2 do artigo 368.°-A, ndo depende
somente do preenchimento do fipo objetivo, pois que se trata de um crime doloso, ndo estando prevista nenhuma
forma de negligéncia. Mesmo que a conduta possa ser qualificada de operagdo de conversdo e, assim, preencher
o tfipo objetivo do crime em andlise, € necessdrio, também, que o agente, ao efetuar qualquer operacdo no
procedimento mais ou menos complexo de conversdo, transferéncia ou dissimulacdo, tenha conhecimento da
natureza das atividades que originaram os bens ou produtos a converter, transferir ou dissimular (elemento intelectual
do dolo) e aintencdo de dissimular a origem ilicita das vantagens ou de evitar que o autor ou participante dessas

infracdes seja criminalmente perseguido ou submetido a uma reagdo criminal (elemento volitivo do dolo).

Quanto ao grau de conhecimento para que se possa afirar o dolo, ndo é necessdrio que seja determinado
precisamente quem tenha sido autor das atividades da infracdo subjacente, ou quem tenha estado na origem dos

fundos a converter, fransferir, dissimular ou ocultar.

Com efeito, e tal como é observado no acérddo do TRG de 28/9/2020, relatado pela Desembargadora Candida
Martinho (consultdvel em www.dgsi.pt), «ndo é de exigir um conhecimento detalhado e pormenorizado do crime
donde derivam os bens, caso confrdrio, sé poucas condutas seriam puniveis. Serd dispensdvel o conhecimento do

tempo, lugar, forma de cometimento, autor e vitima do crime precedente. A exigéncia do conhecimento por parte
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do agente da proveniéncia criminosa dos bens ou produtos sobre os quais, ou em relacdo aos quais atua, deve ser

entendida como abarcando o dolo tipico em todas as suas formas, incluindo o dolo eventualy.

No presente caso, o conhecimento pelo arguido da origem criminosa das vantagens foi reconhecido pelo fribunal a
quo, como se constata do teor dos pontos 45), 77), 79) e 81) integrados no elenco da matéria de facto provada. E a
matéria de facto apurada também evidencia, como assinala o recorrente, a verificacdo do elemento volitivo do
dolo, j& que o arguido disponibilizou-se, através da actividade que desenvolvia no «A..», a que os vendedores que
cometeram os crimes precedentes pudessem obter as respetivas vantagens econdmicas subsequentes dessa
atividade, facilitando a respetiva conversdo, permitindo a venda dos dados a terceiros, com o fim de dissimular a
sua origem ilicita e de evitar que o autor ou participante dessas infracdes fosse criminalmente perseguido, permitindo,

com a sua conduta, que essa atividade delituosa se perpetuasse através dos adquirentes desses dados.

Por fim, encontra-se ainda provado que o arguido atuou da forma descrita em troca dos respetivos dividendos, que

recebeu — nomeadamente por via das «taxasy de disponibilizagdo dos servigos.

E de notar que, como observa o recorrente, e diversamente do que parece ter pressuposto o fribunal a quo, no
acorddo recorrido, «ndo € a transacdo de criptoativos que é aqui penalmente censurada. O que é relevante é a
forma usada pelo arguido para dissipar os proventos do crime. O uso de meios alternatfivos ao sistema financeiro
fradicional (ndo sendo ilegal) apenas serviu para manter no anonimato todo o circuito subjacente aos valores
transacionados no A..., quer referentes as tfransacdes quer aos dividendos que o arguido retirou dessa atividade. Esses
meios alternativos, nomeadamente as diversas formas de pagamento online - webmoney, bitcoin, perfect Money,
giwi e yandex - permitiram que o arguido ocultasse, diluisse e confundisse, numa gestdo de vdrias carteiras de

criptoativos, a proveniéncia ilicita das quantias transacionadas no site e daquelas que recebeu.

Tal forma de atuagdo, insere-se numa pretensdo e infengdo mais ampla, como garante da anonimizacdo das
fransacdes que dali se processavam (na darkweb) e por si geridas/recebidas/guardadas, encobrindo a sua origem e
a identificacdo dos individuos que lhas entregaram e ocultando o rasto dos valores que o préprio retirou desta

actividade.

E fruto das atividades ilicitas que o arguido, em conjunto com aqueles membros, se predispds a exercer no referido
site, usufruiu rendimentos que, depois, converteu para Euros que usou nas suas atividades didrias e subsisténcia (ponto

73).
[...] Aleitura que se impde é a demonstracdo de atos de conversdo de criptomoeda em moeda/Euro.

Nd&o se ignore que o arguido ndo tinha qualquer atividade profissional declarada e que fazia da exploracdo do site
o seu modo de vida. E, na tentativa de converter essas vantagens, que obtinha daquela atividade, que negociovu,
neste caso, com um utilizador da B... (& margem do A...), a possibilidade de conversdo dos (seus) criptoativos por
Euros, com o depdsito dos respetivos valores em duas contas bancdrias distintas, fracionando as quantias e fazendo-
as enfrar no circuito financeiro tradicional, com a aparéncia de que se tfratava de mera compra e venda de

criptomoeda .

Assim, a utilizacdo de carteiras de criptoativos e de plataformas de criptoativos ndo € ilegal, mas o uso destas com o
fim de dissimular quantias ilicitas, introduzindo-as no mercado para-financeiro e, dessa forma, lograr converter essas
vantagens em outras de aparéncia licita, configuram atos préprios do crime de branqueamento, que o arguido, com

a sua conduta comete e pretendeu cometenmn.
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Encontram-se, por conseguinte, verificados todos os elementos objetivos do tipo de ilicito do crime de
brangueamento previsto e punido pelo art.® 368.°-A, n.° 1, alineas c) e d), e n.% 2, 3 e 6, do Cédigo Penal, para além
do tipo de ilicito subjetivo do mesmo crime e respetivo tipo de culpa. Com efeito, reproduzindo a formulacdo sintética
da Exma. Procuradora-Geral, consignada no seu parecer, ndo podemos deixar de concluir que, atuando da forma
descrita, o arguido «sabia que os bens e vantagens provinham de atividades ilicitas e que ao proceder, como se
procedia na A..., estava a infroduzi-los na economia legal, dando-lhes a aparéncia de licitos, tudo com o objetivo
concretizado de impedir que fosse estabelecida qualquer relagdo direta entre tais bens e vantagens e os crimes de

onde os mesmos provinham, assim obstando, também, a que o seu autor ou autores fossem responsabilizadosy.

Deste modo, cabe a este Tribunal da Relacdo proceder & determinacdo das consequéncias do crime, pois, conforme
jurisprudéncia fixada pelo Supremo Tribunal de Justica (no Acérddo n.° 4/2016, Didrio da Republica, 1.7 série — N.° 36
— 22 de fevereiro de 2016, p. 532), «<Em julgamento de recurso interposto de decisdo absolutdria da 1.9 insténcia, se
a relagcdo concluir pela condenacdo do arguido deve proceder & determinagdo da espécie e medida da pena,
nos termos das disposicdes conjugadas dos artigos 374.°, n.° 3, al. b), 368.°, 369.°, 371.°,379.°, n.° 1, als. a) e c), primeiro

segmento, 424.°, n.° 2, e 425.°, n.° 4, todos do CPP.»

Il — a) Escolha e medida das penas.

Importa, agora, determinar a medida concreta da pena a aplicar ao arguido AA, sendo certo que o crime de
associagdo criminosa por ele praticado € punido com pena de prisdo de dois a oito anos (cf. o artigo 299.°, n.° 3, do
Cédigo Penal), correspondendo ao crime branqueamento pena de prisdo até doze anos (cf. o artigo 368.°-A, n.° 3
do Cdédigo Penal), com a restricdo, porém, de que a pena aplicada pelo crime de branqueamento ndo pode ser
superior ao limite méximo da pena mais elevada de entre as previstas para os factos ilicitos tipicos de onde provém

as vantagens (e, portanto, em concreto, oito anos de prisdo), por forca do disposto no n.° 12 do referido art.® 368.°-A.

A tarefa de determinacdo da medida concreta da pena, dentro dos limites legalmente determinados, realiza-se em
funcdo da culpa do agente e das exigéncias de prevencdo (geral de integracdo e especial de socializacdo) que se

facam sentir no caso concreto, nos fermos do disposto no n® 1 do art.° 71° do C. Penal.

A pena visa, assim, finalidades exclusivamente preventivas (de prevencdo geral e especial), constituindo a culpa
pressuposto e limite inultrapassével da pena (cf. Jorge Figueiredo Dias, “Direito Penal — Parte Geral”, Tomo |, 2004,

pdg. 75 e seguintes).

Através das exigéncias de prevencdo, dd-se satisfacdo & necessidade comunitdria de reafirmacdo da confianca
geral na validade da norma violada, bem como ao objetivo de reinsercdo social do delinquente e, por esta via, &

realizagdo dos fins das penas no caso concreto (art.’ 40°, n° 1 do C. Penal).

A consideracdo da culpa do agente, liga-se & vertente pessoal do crime e decorre do incondicional respeito pela
dignidade da pessoa humana - a culpa é entendida como um "principio liberal, limitador do poder punitivo do
Estado" (na expressdo de Claus Roxin), e estabelece um limite inultrapassével as exigéncias de prevengdo (art.® 40°,

n° 2 do C. Penal).

Necessidade, proibicdo do excesso ou proporcionalidade e adequacdo sdo os principios orientadores que devem

presidir d determinacdo da pena.
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Relevantes para a determinacdo da medida concreta da pena sdo os fatores elencados no art.’ 71° do Cddigo
Penal e que, fundamentalmente, se relacionam quer com o facto tipico praticado, quer com a personalidade do

agente neles documentada, podendo tais fatores ser valorados, simultaneamente, por via da culpa e da prevengdo

Assim, o n° 2 do artigo 71° do Cédigo Penal, manda atender, no caso concreto, a todas as circunsténcias que, ndo
fazendo parte do tipo de crime, deponham a favor ou confra o arguido, nomeadamente: “o grau de ilicitude do
facto, o modo de execugdo deste e a gravidade das suas consequéncias, bem como o grau de violagdo dos
deveresimpostos ao agente; a infensidade do dolo ou da negligéncia; os sentimentos manifestados no cometimento
do crime e os fins ou motivos que o determinaram; as condicdes pessoais do agente e a sua situacdo econdmica; a
conduta anterior ao facto e a posterior a este, especialmente quando esta seja destinada a reparar as
consequéncias do crime; a falta de preparacdo para manter uma conduta licita, manifestada no facto, quando

essa falta deva ser censurada através da aplicacdo da pena”.

Como bem salienta o Conselheiro Henriques Gaspar , «As circunstancias e critérios do art.’° 71.° do CP devem
contribuir tanto para co-determinar a medida adequada & finalidade de prevencdo geral (a natureza e o grau de
ilicitude do facto impde maior ou menor conteldo de prevencdo geral, conforme tenham provocado maior ou
menor sentimento comunitdrio de afetacdo dos valores), como para definir o nivel e a preméncia das exigéncias de
prevencdo especial (as circunst@ncias pessoais do agente, a idade, a confissdo, o arrependimento), ao mesmo

tempo que também tfransmitem indicacoes externas e objetivas para apreciar e avaliar a culpa do agenten.

No presente caso, ponderando, sobretudo, a intensidade do dolo do arguido, o modo de execugdo dos crimes em
apreco e o respetfivo grau de llicitude (acentuado, especialmente no que concerne ao crime de associagcdo
criminosa, tendo em conta o recurso a meios elaborados e de dificil detecdo na drea da ciberinformdatica, com todo
o seu potencial de disseminacdo no mercado da «dark weby, bem evidenciado no nUmero elevado de utilizadores
e a sua ufilizagcdo prolongada no tempo — durante cerca de 5 anos), aqui relevando o expressivo volume de
transacdes realizadas e dos proveitos apurados, e, finalmente, embora seja primdrio, ndo Ihe sendo conhecidos
antecedentes criminais, a circunsténcia de o arguido ndo desempenhar qualquer atividade para além da
administracdo do «A..», da qual fazia modo de vida, consideramos adequadas & sua culpa (acentuada) e
necessdrias para responder as elevadas exigéncias de prevencdo geral de integracdo e especial de socializacdo

verificadas no caso concreto, as penas de 4 anos e 6 meses de prisdo e de 3 anos de prisdo , respetivamente, pelos

crimes de associacdo criminosa e de branqueamento.

Importa, agora, determinar uma pena Unica a aplicar ao arguido pelo concurso de crimes, nos termos impostos pelo

artigo 77.° do Cddigo Penal.

De acordo com as regras da punigdo do concurso de crimes, estabelecidas no art.’ 77.°, n.° 2, do Cédigo Penal, a
pena aplicdvel tem como limite méximo a soma das penas concretamente aplicadas aos vdrios crimes, ndo
podendo ultrapassar 25 anos tratando-se de pena de prisdo; e como limite minimo a mais elevada das penas

concretamente aplicadas aos vdarios crimes.
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Assim, em concreto, a moldura abstrata da pena conjunta de prisdo oscila entre o limite minimo de 4 anos e 6 meses

e o limite mdximo de 7 anos e é meses.

Na determinacdo da medida concreta da pena unitdria, o que interessa considerar €, sobretudo, a globalidade dos
factos em inferligagcdo com a personalidade do agente, de forma a aquilatar-se, fundamentalmente, se o conjunto
dos factos traduz, nomeadamente, uma personalidade propensa ao crime ou é, antes, a expressdo de uma

pluriocasionalidade, que ndo encontra a sua razdo de ser na personalidade do arguido (cf. o art.° 77.°, n.° 1, do CP)

Refere Cristina Libano Monteiro (A Pena «Unitdrian do Concurso de Crimes, Revista Portuguesa de Ciéncia Criminall,
ano 16,n.° 1, pdgs. 151 a 166) que a nossa lei penal rejeita uma visdo atomistica da pluralidade de crimes e obriga a
olhar para o conjunto — para a possivel conexdo dos factos entre si e para a necessdria relacdo de todo esse bocado
de vida criminosa com a personalidade do seu agente, estando em causa a avaliacdo de uma «unidade relacional

de iliciton, portadora de um significado global préprio, a censurar de uma vez sé a um mesmo agente.

A pena conjunta tenderd, assim, a ser uma pena voltada para ajustar a sancdo - dentro da moldura formada a partir
de concretas penas singulares — & unidade relacional de ilicito e de culpa, fundada na conexdo “auctoris causa”

prépria do concurso de crimes.

Por outro lado, na confe¢cdo da pena conjunta, hd que ter presentes os principios da proporcionalidade, da

adequacgdo e da proibicdo do excesso.

Nesta abordagem, importa atender aos critérios gerais da medida da pena contidos no artigo 71.° do Cédigo Penal
— exigéncias gerais de culpa e prevengdo — em conjugacdo com a proclamacdo de principios insita no artigo 40.°,
atenta a necessidade de tutela dos bens juridicos ofendidos e das finalidades das penas, incluida a conjunta, aqui
acrescendo o critério especial fornecido pelo artigo 77.°, n.° 1, do Cédigo Penal - o que significa que o especifico
dever de fundamentacdo de aplicacdo de uma pena conjunta, ndo pode estar dissociado da questdo da
adequagdo da pena a culpa concreta global, tendo em consideragdo por outra via, pontos de vista preventivos,
passando pelo efetivo respeito pelo principio da proporcionalidade e da proibicdo do excesso, que deve presidir a
fixagdo da pena conjunta, fornando-se fundamental a necessidade de ponderag¢do enfre a gravidade do facto

global e a gravidade da pena conjunta.

Em suma, para a determinagdo da medida concreta da pena conjunta é decisivo que se obtenha uma visdo de
conjunto dos factos que tenha em vista a eventual conexdo dos mesmos entre si e a relacdo com a personalidade

de quem os cometeu.

Como se observa no acérddo do STJ de 14/12/2023 , as conexdes ou ligagdes fundamentais, na avaliacdo da
gravidade do ilicito global, sdo as que emergem do tipo e nimero de crimes; da maior ou menor autonomia e
frequéncia da comissdo dos delitos; daigualdade ou diversidade de bens juridicos protegidos violados; da motivacdo
subjacente; do modo de execucdo, homogéneo ou diferenciado; das suas consequéncias e da disténcia temporal
entre os factos — tudo analisado na perspetiva da interconexdo entre todos os factos praticados e a personalidade
global de quem os cometeu, de modo a destrincar se 0 mesmo tem propensdo para o crime, ou se, na realidade,
estamos perante um conjunto de eventos criminosos episddicos, devendo a pena conjunta refletir essas

singularidades da personalidade do agente.
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Arevelacdo da personalidade global emerge essencialmente dos factos praticados, mas também importa ponderar
as condicdes pessoais e econdmicas do agente e a sua recetividade & pena e suscetibilidade de ser por ela

influenciado, elementos particularmente relevantes no apuramento das exigéncias de prevengdo.
Revertendo ao caso concreto, verificamos que:

- SAo dois os crimes em causa, praticados entre novembro de 2018 e maio de 2023 - portanto, durante o periodo de

cerca de 5 anos.

- Os crimes em causa respeifam a criminalidade organizada (associagdo criminosa) e com ela relacionada

(branqueamento de capitais).

- As necessidades de prevencdo geral sGo elevadas, em particular num caso como o presente, com recurso a meios
técnicos complexos e de dificil dete¢do, dado o seu potencial de disseminagdo e o sentimento de inseguranca que

gera nos membros da comunidade.

- As necessidades de prevencdo especial revelam-se igualmente elevadas, considerando a personalidade
evidenciada pelo arguido e a circunst@ncia de se dedicar, com cardter de habitualidade e exclusivo, &

administracdo do site que operava, sobretudo, na «dark weby, fazendo disso o seu modo de vida.

Em suma, a ilicitude dos factos, globalmente considerada, é acentuada, sendo prementes as exigéncias de
prevencdo geral associadas a este tipo de criminalidade. Além disso, o recorrente, embora seja primdrio, denota
uma personalidade carecida de ressocializacdo, afigurando-se acentuada a sua culpa globalmente considerada e

elevadas as exigéncias de prevencdo especial .

Neste contexto, valorando o ilicito global perpetrado, ponderando em conjunto todos os factos em presenca, a sua
relacionacdo com a personalidade do recorrente e os fins das penas, e atendendo, ainda, aos principios da
proporcionalidade, da adequagdo e de proibicdo do excesso, consideramos adequada a pena conjunta de 5 anos

e 6 meses de prisdo.

A pena conjunta concretamente determinada ndo admite a substituicdo por qualquer pena ndo detentiva (cf. o
art. 50.°, n.° 1, do Cdédigo Penal) , ou a opcdo pela respetiva execucdo em regime de permanéncia na habitacdo
(cf. o art.® 43.° do mesmo diploma legal), pelo que, sem prejuizo do disposto no artigo 80.°, n.° 1 do Cddigo Penal, o

arguido terd de cumprir tal pena em contexto de reclusdo prisional.

Il - b) Da perda de vantagens.

Analisemos, agora, a declaracdo de perda de vantagens reclamada pelo Ministério PUblico como consequéncia da

verificacdo dos crimes de associacdo criminosa e de branqueamento.

Dispde o art. 110°, n° 1, alinea b), n° 3 e n° 4, do Cddigo Penal, na versdo da Lei n° 30/2017, de 30 de maio (de modo

equivalente ao art.’ 111°,n% 2 e 4, do CP, na redagdo anterior):

«1 — Sdo declarados perdidos a favor do Estado:
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b) As vantagens de facto ilicito tfipico, considerando-se como tal todas as coisas, direitos ou vantagens que

constituam vantagem econdmica, direta ou indiretamente resultante desse facto, para o agente ou para outrem.

3 - A perda dos produtos e das vantagens referidos nos nUmeros anteriores tem lugar ainda que os mesmos fenham
sido objeto de eventual transformac¢do ou reinvestimento posterior, abrangendo igualmente quaisquer ganhos

quantificéveis que dai tenham resultado.

4 - Se os produtos ou vantagens referidos nos nUmeros anteriores ndo puderem ser apropriados em espécie, a perda
é substituida pelo pagamento ao Estado do respetivo valor, podendo essa substituicdo operar a todo o tempo,

mesmo em fase executiva, com os limites previstos no art. 112°-An.

Como ¢é salientado no acérddo do Tribunal da Relacdo de Lisboa, de 13/2/2019 , a concretizacdo das finalidades
subjacentes ao confisco das vantagens do crime poderd erigir-se, brevemente, segundo uma légica de confluéncia

de dois vetores primaciais.

Primeiramente, a perda das vantagens deverd reconhecer-se, uma marcada finalidade preventiva. Como ensina
Figueiredo Dias, «Nas vantagens (...) o que estd em causa primariamente € um propédsito de prevengdo da
criminalidade em globo, ligado & ideia — antiga, mas nem por isso menos prezdvel — de que «o “crime” ndo
compensay. Ideia que se deseja reafirmar tanto sobre o concreto agente do ilicito-tipico (prevencdo especial ou
individual), como nos seus reflexos sobre a sociedade no seu todo (prevengdo geral), mas sem que neste Ultimo
aspeto deixe de caber o reflexo da providéncia ao nivel do reforco da vigéncia da norma (prevencdo geral positiva
ou de integracdo). (...) necessidade de «aniquilamento do beneficio patrimonial ilicitamente conseguidoy e,
consequentemente, de o Estado «ndo tolerar uma situagdo patrimonial antijuridicay, operando a «restauragdo da

ordenacgdo dos bens correspondentes ao direitoy”.

Num exercicio em que se convocam as preponderantes finalidades preventivas e se relacionam os interesses em
causa, Jodo Conde Correia estabelece que “O patrimdnio do condenado deve ser restituido a situacdo anterior ao
seu cometimento, dquilo que ele teria se ndo o tivesse praticado. S6 desta forma serd possivel, quer ao nivel individual,
quer ao nivel coletivo, prevenir a prdtica de futuros crimes, impedindo a sua reproducdo. O Estado ndo pode, ao

mesmo tfempo, proibir uma determinada conduta e permitir que o condenado dela beneficie.”

Na verdade, trata-se do Unico mecanismo eficaz e ndo ingénuo de dissuasdo da criminalidade que visa o lucro, que
é aquela que mais prejuizos inflige aos cidaddos (ainda que muitas vezes sem vitimas identificadas). Poderemos,
assim, seguindo esta légica, identificar o segundo grupo de valores protegidos com a remocdo das vantagens do

crime atfravés do confisco.

Como se refere a este respeito no Acérddo do Tribunal Constitucional n° 392/2015, de 12 de agosto de 2015, «além
destas finalidades preventivas, a este regime também estd subjacente uma necessidade de restauragcdo da ordem
patrimonial dos bens correspondente ao direito vigente. Um Estado de Direito ndo pode deixar de preocupar-se em
reconstituir a situacdo patrimonial que existia antes de alguém através de condutas ilicitas ter adquirido vantagens

patrimoniais indevidas, mesmo que estas ndo correspondam a um dano de alguém em concreton.

Também Euclides Ddmaso e José Luis Trindade reconhecem que o confisco das vantagens serve outros interesses
para além das finalidades preventivas, que unanimemente lhe sdo reconhecidas. Afirmam estes autores que «vai-se
cimentando a ideia que a perda ou confisco serve trés objetivos:
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- 0 de acentuar os intuitos de prevencdo geral e especial, através da demonstracdo de que o crime ndo rende

beneficios;

- o de evitar o investimento de ganhos ilegais no cometimento de novos crimes, propiciando, pelo contrdrio, a sua

aplicacdo na indemnizacdo das vitimas e no apetrechamento das instituicdes de combate ao crime; e

- 0 de reduzr os riscos de concorréncia desleal no mercado, resultantes do investimento de lucros ilicitos nas

atividades empresariaisy.

Em concretizacdo da necessidade de «restauragdo da ordem patrimonialy enquanto conjunto de valores protegidos,
serd ainda imprescindivel acrescentar que as medidas ablativas das vantagens do crime visam, ndo sé assegurar o

sobrevivéncia do Estado de Direito, mas essencialmente proteger valores fundamentais de toda a comunidade.
O confisco produz um efeito dissuasivo, mediante o reforco da nocdo de que o crime ndo compensa.

Por outro lado, assinala-se que, ao confrdrio do que sucede no confisco dos instrumentos ou dos produtos, onde o
fundamento do confisco radica nas caracteristicas de um objeto concreto, j& no caso das vantagens o que estd em
causa € um beneficio econdmico, ou se preferirmos, um incremento patrimonial, pelo que, na restauracdo da
situacdo econdmica existente antes da prdtica do crime, é absolutamente indiferente que o confisco opere por
referéncia as vantagens diretas ou ao seu valor. Ndo existe no dmbito do confisco das vantagens qualquer
racionalidade na distingdo, para estes efeitos, entre o confisco dos ativos gerados diretamente pela pratica do crime,

ou o confisco do respetivo valor.

Assim, o confisco das vantagens ndo constitui um mecanismo eventual ou facultativo de assegurar as finalidades que
lhe estdo subjacentes. J& no acdérddo proferido no processo n.° 638/17.7IDPRT.P2 fizemos notar que o legislador
nacional estabeleceu o confisco das vantagens como uma medida obrigatéria, subtraida a qualquer critério de
oportunidade, e que ocorrerd sempre, por imperativo legal, que com a prdtica do crime tenham sido gerados
beneficios econdmicos — como claramente resulta do disposto no artigo 110.° do Cddigo Penal, na redacdo
infroduzida com a Lei 30/2017, reproduzindo, no essencial, o disposto no art.’ 111° do Cddigo Penal, na versdo anterior

a entrada em vigor daguele diploma legall.

Portanto, ndo se atribui ao intérprete ou ao realizador do direito qualguer margem de discricionariedade na
aplicagcdo deste mecanismo ablativo. Como afirma Jodo Conde Correia, «tmesmo nos casos em que no confronto
com a pena aplicada ele seja insignificante, implique a utilizacdo de meios ou custos desproporcionados, forne muito
dificil a obtengdo da prépria condenacdo ou seja ébvia a inexisténcia de bens confiscdveis, o Ministério PUblico e o
juiz ndo podem prescindir da questdo patrimonial e restringir o objeto do processo a questdo penal. A adesdo do
confisco d sorte do processo penal é total, precludindo qualquer fipo de ponderacdo sobre a sua pertinéncia ou

utilidade pratican.

Reconhecendo-se a autonomia do instituto da perda de vantagens, a sua natureza e finalidade marcadamente
preventivas, o seu cardcter sancionatério andlogo d da medida de seguranca e, para além disso, obrigatdrio,
subtraido a qualquer critério de oportunidade ou utilidade, o juiz ndo pode deixar de decretar a perda de vantagens
obtidas com a prdtica do crime, na sentenca penal. E isto independentemente de o lesado ter deduzido ou ndo
pedido de indemnizacdo civil (e do seu desfecho), ou de ter optado por outros meios alternativos de cobranca do

crédito que possa coexistir com a obrigacdo e necessidade de reconstituicdo da situacdo patrimonial prévia &
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pratica do crime, prépria do instituto da perda de vantagens, como veio a ser reconhecido no acdérddo de

uniformizagdo de jurisprudéncia n.° 5/2024, proferido pelo STJ em 11/4/2024.

No modelo, que é o nosso, de mera restauracdo de uma ordem patrimonial conforme ao direito, o confisco ndo é
uma pena. Estd em causa, apenas, corrigir uma situacdo patrimonial ilicita, que ndo goza de tutela juridica. O
mecanismo dirige-se contra os préprios bens, sem qualquer juizo de censura da acdo ou omissdo individual que Ihes

estd subjacente.

Portanto, o confisco ndo tem cardter sancionatério — ou ndo o tem primordialmente -, assumindo-se, antes, quer
como um simples mecanismo preventivo andlogo & medida de seguranca (perda de instrumentos e de produtos),
quer como um mero mecanismo civil enxertado no processo penal (confisco das vantagens, das recompensas e do

patrimodnio incongruente) de tutela de uma ordem patrimonial conforme ao direito.

"O crime nunca é titulo legitimo de aquisicdo”, dizia Sidénio Rito , sendo, pois, natural e legitimo que o Estado procure

restabelecer a situacdo anterior, reduzindo essas vantagens a zero. O crime ndo pode compensar.

Deste modo, para demonstragdo de que o crime ndo compensa e que Ndo se pode tolerar a manutencdo de uma
situacdo patrimonial contrdria ao direito, deve proceder-se & declaracdo da perda a favor do Estado das vantagens
do facto ilicito tipico, substituida, no presente caso, parcialmente, pelo pagamento do respetivo valor a cargo do

arguido, nos termos previstos no art.® 110.°, n.° 1, alinea b) e n.° 4, do Cddigo Penal.

Resulta da matéria de facto apurada que o valor global das vantagens ilicitamente auferidas pelo arguido ascendeu
ao montante de € 687.789,94 (seiscentos e oitenta e sete mil setecentos e oitenta e nove euros e oitenta e quatro

céntimos) , condenando-se, por isso, o arguido a pagar ao Estado o referido valor.

Tendo sido apreendidos ao arguido, em espécie, criptoativos no valor de € 27.397,79 (cf. os pontos 60 e 63 da matéria
de facto provada) e, adinda, a quantia monetdria de € 2.500,00, vantagens igualmente provenientes da atividade
ilicita desenvolvida pelo arguido no «A...» (cf. os pontos 73 e 74), importa declard-las igualmente perdidas a favor do
Estado, descontando-se, porém, o respetivo valor ao valor global da vantagem ilicitamente auferida, em

conformidade com a previsdo do art.’ 110.°, n.° 4, do Cédigo Penal.

Finalmente, nos termos previstos no art.® 109.° do Cédigo Penal, importa declarar perdidos a favor do Estado os bens
apreendidos ao arguido na sequéncia da busca domicilidria de que foi alvo, por constituirem instrumentos usados na
atividade criminosa a que se dedicava (computadores, pens drive, telemdvel, caderno com escritos relacionados
com a mencionada atividade ilicita, etc), existindo sério risco de voltarem a ser usados para o cometimento de outros
ilicitos tipicos, d excecdo do veiculo automédvel e do passaporte (cf. o ponto 60), por se mostrarem alheios a esse fim,

ndo se evidenciando, para além disso, quanto a estes objetos, qualquer origem ilicita.

Procede, assim, na totalidade, o recurso do Ministério PUblico, impondo-se a consequente revogagdo do acérddo

recorrido.
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Il - Dispositivo

Pelo exposto, acordam os juizes da 2° Seccdo Criminal do Tribunal da Relacdo do Porto em conceder provimento ao

recurso interposto pelo Ministério PUblico e, consequentemente, determinam:

a) Na decorréncia do reconhecimento da verificacdo do vicio decisério previsto no art.® 410.°, n.° 2, b), do

CPP, a alteracdo da decis@o recorrida quanto & matéria de facto, nos moldes explicitados no presente acérdéo.

b) A condenacdo do arguido AA pela prdtica, em autoria material, na forma consumada e em concurso
efetivo, de um crime de associacdo criminosa, p. e p. pelo artigo 299.°,n.%s 1, 2, 3 e 5 do Cédigo Penal, e de um crime
de branqueamento, p. e p. pelo art.’ 368.°-A, n° 1, dlineas c) e d) e n.° 2, 3, 6 e 12, do mesmo diploma legal, nas

penas parcelares de 4 anos e 6 meses de prisdo e de 3 anos de prisdo, respetivamente.

c) Operando o cumulo juridico das referidas penas parcelares, a condenagdo do arguido na pena Unica de

5 anos e 6 meses de prisdo.

d) A condenacgdo do arguido AA no pagamento ao Estado do montante de 687.789,94 (seiscentos e oitenta
e sete mil setecentos e oitenta e nove euros e oitenta e quatro céntimos), equivalente ao valor da vantagem

ilicitamente obtida (art.° 110.°, n.° 1, b) e n.° 4, do Cédigo Penal).

e) Tendo sido apreendidos ao arguido, em espécie, criptoativos no valor de € 27.397,79 e, ainda, a quantia
monetdria de € 2.500,00, vantagens igualmente provenientes da atividade ilicita desenvolvida pelo arguido, importa
declard-las igualmente perdidas a favor do Estado, descontando-se, porém, o respetivo valor ao valor global da

vantagem ilicitamente auferida, nos termos previstos no art.® 110.°, n.° 4, do Codigo Penal.

f) Finalmente, nos termos previstos no art.° 109.° do Cédigo Penal, a perda a favor do Estado dos bens
apreendidos ao arguido na sequéncia da busca domicilidria de que foi alvo, por constituirem instrumentos usados na
atividade criminosa a que se dedicava (computadores, pens drive, telemdvel, caderno com escritos relacionados
com a mencionada atividade ilicita, etc), & excegdo do veiculo automédvel e do passaporte, que Ihe deverdo ser

restituidos.
N&o sdo devidas custas pelo arguido (cf. o art.? 513.°, n.° 1, do CPP, "a contrario sensu”).

Nofifique.

(Elaborado e revisto pela relatora — art.° 94°, n° 2, do CPP - e assinado digitalmente)

Porto, 5 de fevereiro de 2025.
Liliana Pdris Dias (Desembargadora Relatoral)
Elsa Paixdo (Desembargadora 1¢ Adjuntal)

Cldudia Sofia Maia Rodrigues (Desembargadora 2¢ Adjunta)

P&gina 93 de 93

o

Lyod



